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1. En 1788, James Madison, uno de los autores de la Constitucion de Estados Unidos, escribia: «If
men were angels, no government would be necessary. If angels were to govern men, neither external
nor internal controls on government would be necessary. In framing a government which is to be
administered by men over men, the great difficulty lies in this: you must first enable the government to
control the governed; and in the next place oblige it to control itself». (2)

2. Los presentes asuntos nos situan en el nticleo de la «gran dificultad» identificada por Madison.
Se refieren a la compatibilidad con el Derecho de la Union de regimenes nacionales que imponen a los
proveedores de servicios de comunicacion electronica accesibles para el publico (en lo sucesivo,
«proveedores»), una obligacion de conservacion de los datos relativos a las comunicaciones
electronicas (en lo sucesivo, «datos relativos a las comunicacionesy), referida al conjunto de los
medios de comunicacion y al conjunto de usuarios (en lo sucesivo, «obligacion general de conservar
datos»).

3. Por una parte, la conservacion de los datos relativos a las comunicaciones permite «al gobierno
controlar a los gobernadosy, brindando a las autoridades competentes un medio de investigacion que
puede revestir cierta utilidad en la lucha contra delitos graves, en particular, en la lucha contra el
terrorismo. En sustancia, la conservacion de estos datos dota a las autoridades una capacidad limitada
de «leer el pasado», accediendo a los datos relativos a las comunicaciones realizadas por una persona
antes de que se sospechara su relacion con un delito grave. (3)

4. Sin embargo, por otra parte, es imperativo «obligar [...] al gobierno a que se controle a si
mismoy, tanto en lo que se refiere a la conservacion, como al acceso a los datos conservados, habida
cuenta de los graves riesgos que entrana la existencia de tales bases de datos, que abarcan la totalidad
de las comunicaciones realizadas en el territorio nacional. En efecto, esas bases de datos, de
considerable tamafio, permiten a cualquier persona que acceda a las mismas catalogar en un instante el
conjunto de la poblacion pertinente. (4) Es preciso valorar escrupulosamente estos riesgos, en
particular, analizando si una obligacién general de conservar datos, como las que son objeto de los
litigios principales, es estrictamente necesaria y proporcionada.

5. De este modo, en el marco de los presentes asuntos, el Tribunal de Justicia y los 6rganos
jurisdiccionales remitentes han de definir un punto de equilibrio entre la obligacion que corresponde a
los Estados miembros de garantizar la seguridad de los individuos que se encuentran en su territorio y
el respeto de los derechos fundamentales a la vida privada y a la proteccion de los datos de caracter
personal, consagrados en los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién
Europea (en lo sucesivo, «Cartay).

6. Examinaré, a la luz de esta «gran dificultad», las cuestiones planteadas al Tribunal de Justicia en
los presentes asuntos. Estas se refieren, mds concretamente, a la compatibilidad de los regimenes
nacionales que establecen una obligacion general de conservar datos con la Directiva 2002/58/CE (5) y
con los articulos 7 y 8 de la Carta. Para responder a dichas cuestiones, el Tribunal de Justicia debera, en
particular, perfilar la interpretacion que debe darse en un contexto nacional a la sentencia Digital
Rights Ireland y otros (en lo sucesivo, «sentencia DRI»), (6) en la que la Gran Sala del Tribunal de



Justicia declaré invalida la Directiva 2006/24/CE. (7)

7. Por los motivos que expondré a continuacion, tengo la sensacion de que una obligacion general
de conservar datos impuesta por un Estado miembro puede ser compatible con los derechos
fundamentales consagrados por el Derecho de la Union a condicion de estar estrictamente delimitada
por una serie de garantias que precisaré a lo largo de mi exposicion.

I- Marco juridico
A — Directiva 2002/58
8. El articulo 1 de la Directiva 2002/58, titulado «Objeto y ambito de aplicaciony, dispone:

«l. La presente Directiva establece la armonizacion de las disposiciones nacionales necesaria para
garantizar un nivel equivalente de proteccion de las libertades y los derechos fundamentales vy,
en particular, del derecho a la intimidad y la confidencialidad, en lo que respecta al tratamiento
de los datos personales en el sector de las comunicaciones electronicas, asi como la libre
circulacion de tales datos y de los equipos y servicios de comunicaciones electronicas en la
[Unidn].

2. Las disposiciones de la presente Directiva especifican y completan la Directiva [95/46] a los
efectos mencionados en el apartado 1. Ademads, protegen los intereses legitimos de los abonados
que sean personas juridicas.

3. La presente Directiva no se aplicara a las actividades no comprendidas en el dmbito de
aplicacion del [TFUE], como las reguladas por las disposiciones de los titulos V y VI del
[TUE], ni, en cualquier caso, a las actividades que tengan por objeto la seguridad publica, la
defensa, la seguridad del Estado (incluido el bienestar econdomico del Estado cuando dichas
actividades estén relacionadas con la seguridad del mismo) y a las actividades del Estado en
materia penal.»

9. El articulo 15, apartado 1, de la Directiva 2002/58, intitulé «Aplicacion de determinadas
disposiciones de la Directiva [95/46]», esta asi redactado:

«Los Estados miembros podran adoptar medidas legales para limitar el alcance de los derechos y las
obligaciones que se establecen en los articulos 5 y 6, en los apartados 1 a 4 del articulo 8 y en el
articulo 9 de la presente Directiva, cuando tal limitacion constituya una medida necesaria
proporcionada y apropiada en una sociedad democratica para proteger la seguridad nacional (es decir,
la seguridad del Estado), la defensa, la seguridad publica, o la prevencion, investigacion,
descubrimiento y persecucion de delitos o la utilizacion no autorizada del sistema de comunicaciones
electrénicas a que se hace referencia en el apartado 1 del articulo 13 de la Directiva [95/46]. Para ello,
los Estados miembros podran adoptar, entre otras, medidas legislativas en virtud de las cuales los datos
se conserven durante un plazo limitado justificado por los motivos establecidos en el presente apartado.
Todas las medidas contempladas en el presente apartado deberan ser conformes con los principios
generales del Derecho comunitario, incluidos los mencionados en los apartados 1 y 2 del articulo 6
[TUE].»

B — Derecho sueco

10. La Directiva 2006/24, que ha dejado de tener validez en la actualidad, fue transpuesta al
Derecho sueco a través de ciertas modificaciones de la lagen (2003:389) om elektronisk
kommunikation (Ley sueca 2003:389 sobre comunicaciones electronicas; en lo sucesivo, «LEK») y del
forordningen (2003:396) om elektronisk kommunikation (Reglamento n.° 2003:396 sobre
comunicaciones electronicas; en lo sucesivo, «FEK»], que entraron en vigor el 1 de mayo de 2012.

1.  Sobre el alcance de la obligacion de conservacion

11. De lo dispuesto en el articulo 16 a del capitulo 6 de la LEK se desprende que los proveedores
estan obligados a conservar los datos relativos a las comunicaciones necesarios para identificar el



origen y el destino de la comunicacion, la fecha, hora y duraciéon de la comunicacion, el tipo de
comunicacion, el equipo de comunicacion y la localizacion del equipo de comunicacién moévil al
comienzo y el término de la comunicacion. Los tipos de datos que deben conservarse se regulan como
mayor detalle en los articulos 38 a 43 del FEK.

12. Esta obligacion de conservacion se refiere a los datos tratados en relaciéon con servicios
telefonicos, servicios telefénicos a través de un punto de conexidn movil, transmision de
comunicaciones, acceso a Internet y prestacion de capacidad para poder obtener acceso a Internet.

13.  Los datos que deben conservarse incluyen no s6lo todos los datos cuya conservacion imponia la
Directiva 2006/24, sino también los relativos a llamadas telefonicas infructuosas asi como los relativas
a la localizacion del lugar en que finalice una llamada de teléfono movil. Al igual que ocurria en el
régimen establecido por dicha Directiva, la obligacion de conservacion no incluye el contenido de las
comunicaciones.

2. Sobre el acceso a los datos conservados

14. El acceso a los datos conservados se regula principalmente en tres normas: la LEK, el
rattegdngsbalken (Codigo de Procedimiento Judicial; en lo sucesivo, «KRB») y la lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksamhet (Ley sobre Obtencion de Datos; en lo sucesivo, «Ley 2012:278»].

a) LEK

15. Del articulo 22, parrafo primero, numero 2, del capitulo 6 de la LEK se deriva que los
proveedores estan obligados a facilitar al Ministerio Fiscal, a los cuerpos de policia, al
Sdkerhetspolisen (Policia de Seguridad sueca, conocida por «Sdpo»; en lo sucesivo, «Sépo») y a
cualquier otra autoridad que vaya a actuar contra un delito, a instancia de estos, datos sobre el abono
cuando dichos datos tengan relacion con la sospecha de comision de un delito. Con arreglo a dicha
disposicidn, no es necesario que se trate de un delito grave.

16. Se entiende por datos sobre el abono, principalmente, los datos sobre el nombre, titulo,
direccion postal, nimero y direccion IP del abonado.

17.  Con arreglo a la LEK, la cesion de datos sobre el abono no exige ningun control previo, aunque
puede ser objeto de un control administrativo posterior. Por otra parte, no se establece un limite al
nimero de autoridades que pueden tener acceso a los datos.

b) RB

18. En el RB se regula la intervencion de comunicaciones electronicas en el contexto de
investigaciones preliminares.

19.  En sintesis, la intervencion las de comunicaciones electronicas so6lo podra practicarse cuando se
sospeche razonablemente que una persona determinada es autora de un delito sancionado con una pena
no inferior a seis meses de prision u otros delitos enumerados especificamente, y si la medida tiene una
importancia especial para la investigacion.

20. Asimismo, podra practicarse tal intervencion con la finalidad de investigar una infraccion
sancionada con una pena de prision de al menos un afio con el fin de determinar quién podria ser
razonablemente sospechoso de ser el autor, si la medida tiene una importancia especial para la
investigacion.

21.  Con arreglo al articulo 21 del capitulo 27 del RB, con caracter general, el Ministerio Fiscal debe
obtener la autorizacion del juez competente antes de proceder a la intervencion de las comunicaciones
electronicas.

22. En caso de riesgo de que la obtencion de la autorizacion judicial para la intervencion de la
comunicacion electronica suponga una demora o un perjuicio de importancia esencial para la



investigacion, la autorizacion de la medida serd concedida por el Ministerio Fiscal a la espera de la
resolucion del juez. En tales casos, el Ministerio Fiscal notificard la medida por escrito al juez tan
pronto como sea posible. A continuacion, el juez controlard de modo urgente si existen motivos para la
medida.

c) Leyn.°2012:278

23. Con arreglo al articulo 1 de la Ley 2012:278, la policia nacional, la Sidpo y la Tullverket
(Administracion de Aduanas sueca) podran, de conformidad con los requisitos establecidos en dicha
Ley, obtener datos relativos a las comunicaciones sin conocimiento del proveedor.

24. Conforme a los articulos 2 y 3 de la Ley 2012:278, podran obtenerse datos cuando, habida
cuenta de las circunstancias, la medida sea de especial importancia para prevenir, impedir o detectar
actividades delictivas referidas a delitos castigados con una pena no inferior a dos afios de prision o
delitos incluidos en la enumeracion del articulo 3 (entre otros, diversas formas de sabotaje y espionaje).

25. La decision de obtener datos es adoptada por el director de la administracion de que se trate o
por un empleado en el que dicho director haya delegado la facultad de tomar decisiones.

26. En la decision, se indicara la actividad delictiva y el momento a que se refiere la decision, asi
como el niimero de teléfono, cualquier otra direccion, el equipo de comunicacion electronica o ambito
geografico a que se refiere la decision. El periodo de tiempo al que se refiere la decision no podré ser
superior al necesario y no podrd, respecto al tiempo posterior a la adopcidn de la decision, superar un
mes.

27.  Para este tipo de obtencion de datos no se exige ningun control previo. No obstante, con arreglo
al articulo 6 de la Ley 2012:278, la Sdkerhets- och integritetsskyddsndmnden (comision de seguridad y

de proteccion de la integridad, Suecia) debera ser informada sobre las decisiones de obtencion de
datos. Conforme al articulo 1 de la lagen (2007:980) om tillsyn Over viss brottsbekdmpande
verksamhet (Ley (2007:980) de control de ciertas actividades de lucha contra la delincuencia), dicho
organismo controla la aplicacion de la ley realizada por las autoridades encargadas de la lucha contra la
delincuencia.

3. Sobre el periodo de conservacion de los datos

28.  Conforme al articulo 16d del capitulo 6 de la LEK, los datos a que se refiere el articulo 16a del
mismo capitulo deberan conservarse durante seis meses contados a partir del dia en que haya finalizado
la comunicacion. Posteriormente, esos datos deberdn ser destruidos lo antes posible, salvo que el
parrafo segundo del citado articulo 16d (del capitulo 6) disponga otra cosa. Con arreglo a estas Ultimas
disposiciones, los datos cuya comunicacién se hubiera solicitado antes de finalizar el periodo de
conservacion, pero que no se hubieran facilitado antes de dicha fecha, deberan destruirse lo antes
posible tras su cesion

4.  Sobre la proteccion y la seguridad de los datos conservados

29. El articulo 20, apartado 1, del capitulo 6 de la LEK prohibe la difusién o utilizacién no
autorizada de la informacion relativa a las comunicaciones.

30. Conforme a lo dispuesto en el articulo 3a del capitulo 6 de la LEK, los proveedores estan
obligados a adoptar las medidas técnicas y organizativas necesarias para proteger los datos conservados
en caso de tratamiento. De los trabajos preparatorios de estas disposiciones se desprende que no se ha
dejado margen para que se determine el nivel de proteccion mediante una ponderaciéon de
consideraciones técnicas, de los costes y de los riesgos de pirateria y de injerencia en la intimidad de
las personas.

31. El articulo 37 FEK establece otras disposiciones sobre proteccion de datos, al igual las
instrucciones y directrices generales de la Post- och telestyrelsen (autoridad sueca de vigilancia del
correo y de las telecomunicaciones; en lo sucesivo, «PTS») sobre medidas de seguridad en relacion con



la conservacion y tratamiento de datos con la finalidad de lucha contra la delincuencia (PTSFS
n.° 2012:4). De las citadas disposiciones, se desprende, en particular, que los proveedores deberan
adoptar medidas para proteger los datos de la destruccion accidental o ilicita, del almacenamiento,
tratamiento y acceso o divulgacion no autorizados. Los proveedores deberdn desarrollar también una
actividad de seguridad continuada y sistematica teniendo en cuenta los riesgos especiales que conlleva
la obligacion de conservacion.

32.  El Derecho sueco no prevé normas que regulen el lugar en el que deben conservarse los datos.

33. Con arreglo al capitulo 7 de la LEK, las autoridades de control pueden, en el caso de que un
proveedor incumpla sus obligaciones, dirigirle 6rdenes y prohibiciones, que podran ir acompanadas de
multas, asi como ordenar que cese toda actividad o una parte de la misma.

C — Derecho del Reino Unido

34. Las disposiciones sobre la conservacion de los datos se encuentran en la Data Retention and
Investigatory Powers Act 2014 (Ley de 2014 sobre conservacion de datos y poderes de investigacion;
en lo sucesivo, «DRIPA»), en el Data Retention Regulations 2014 (SI 2014/2042) [Reglamento de
2014 sobre conservacion de datos 2014 (SI 2014/2042; en lo sucesivo, «Reglamento de 2014»], asi
como en el Retention of Comunicaciones [Data] Code of Practice (Cédigo de Buenas Pricticas en
materia de Conservacion de [Datos]); en lo sucesivo, «Codigo de Conservacion de Datosy).

35. El acceso a los datos aparece regulado en el capitulo 2 de la parte 1 de la Regulation of
Investigatory Powers Act 2000 (Ley de 2000 de regulacion de las facultades de investigacion; en lo
sucesivo, «RIPA»), en el Regulation of Investigatory Powers (Communication Data) Order 2010 (SI
2010/480)] [Decreto de 2010 sobre regulacion de las facultades de investigacion en materia de datos
relativos a las comunicaciones (SI 2010/480)], en su version modificada por el Regulation of
Investigatory Powers (Communications Data) (Amendement) Order 2015 (SI 2015/228) [Decreto de
2015 sobre regulacion de las facultades de investigacion en materia de datos relativos a las
comunicaciones (Enmienda) (en lo sucesivo, «Decreto»), asi como en el Acquisition and Disclosure of
Comunicaciones Data Code of Practice (Codigo de buenas practicas relativo a la obtencion y
divulgacion de datos sobre comunicaciones; en lo sucesivo, «Cddigo sobre Obtencidon de Datos»).

1.  Sobre el alcance de la obligacion de conservacion

36. Con arreglo al articulo 1 de la DRIPA, el Ministro puede imponer a los proveedores una
obligacion de conservar todos los datos relativos a las comunicaciones. Esta obligacion puede afectar,
fundamentalmente, al conjunto de datos generados con ocasion de una comunicacion realizada a través
de un servicio postal o de un sistema de telecomunicacion, a excepcion del propio contenido de la
comunicacion. Estos datos incluyen, en particular, la ubicacion del usuario del servicio, asi como los
datos que permitan identificar la IP (direccion de protocolo de internet) u otro identificador
perteneciente al remitente o destinatario de una comunicacion.

37. Entre los fines que pueden justificar la adopcion de tal medida de conservacion se incluyen la
seguridad nacional, impedir o detectar la comision de delitos o de impedir desordenes, el bienestar
econdmico del Reino Unido, en la medida en que tal interés sea igualmente relevante para los intereses
de la seguridad nacional, la seguridad publica, proteger la salud publica, liquidar o recaudar cualquier
impuesto, contribucién u otra cantidad pagadera a la administracion publica, impedir, en caso de
emergencia, cualquier dafo para la salud fisica o mental, prestar ayuda en investigaciones de errores
judiciales, identificar a personas fallecidas o que no sean capaces de identificarse a si mismas por
causas que no sean la comision de un delito (como, por ejemplo, un desastre natural o un accidente),
desempenar funciones relativas a la regulacion de los servicios y mercados financieros o a la
estabilidad financiera asi como cualquier otro objetivo especificado en una orden adoptada por el
Ministro en virtud del articulo 22, apartado 2, de la DRIPA.

38. En la legislacién nacional no se exige que la expedicion de una notificacion de conservacion
esté sujeta a la autorizacion previa de un oOrgano jurisdiccional o de un organismo administrativo
auténomo. El Ministro debe comprobar que la obligacion de conservacion sea «necesaria y
proporcionada» a efectos de uno o varios de los fines por los que pueden conservarse los datos de



comunicaciones relevantes.
2. Sobre el acceso a los datos conservados

39. En virtud del articulo 22, apartado 4, de la RIPA, las autoridades publicas podran exigir,
mediante notificacion, a los proveedores que les entreguen datos de comunicaciones. La forma y el
contenido de estas notificaciones se regula en el articulo 23, apartado 2, de la RIPA. La vigencia de
estas notificaciones esta limitada en virtud de disposiciones sobre cancelacion y renovacion.

40.  La obtencion de datos de comunicaciones debera ser necesaria y proporcionada para uno o mas
de los fines establecidos en el articulo 22 de la RIPA, que se corresponden con los objetivos que
pueden justificar la conservacion de los datos descritos en el punto 37 de las presentes conclusiones.

41. Del Codigo sobre Obtencion de Datos se desprende que se exigird una orden judicial, en
concreto, cuando se soliciten datos de comunicaciones para identificar las fuentes de periodistas asi
como cuando sean las autoridades locales las que formulen la solicitud de acceso.

42. Fuera de esos casos, el acceso de las autoridades esta supeditado a la obtenciéon de una
autorizacion de las personas designadas de la autoridad publica pertinente. Una persona designada es
una persona que ocupa un cargo, rango o posicion prescrito en el seno de una autoridad publica
pertinente que ha sido designada en el Decreto de 2015 sobre regulacion de las facultades de
investigacion en materia de datos relativos a las comunicaciones, en su version modificada.

43. No se exigird ninguna autorizacion judicial o de un 6rgano independiente para acceder a datos
de comunicaciones sujetos al secreto entre un abogado y su cliente ni a datos de comunicaciones
relativos a médicos, miembros del Parlamento o ministros de cultos religiosos. El Codigo sobre
Obtencion de Datos solo precisa que debe atribuirse particular importancia a la necesidad y a la
proporcionalidad de la solicitud.

3. Sobre el periodo de conservacion de los datos

44, El articulo 1, apartado 5, de la DRIPA y el articulo 4, apartado 2, del Reglamento de 2014
establecen un periodo maximo de conservacion de datos de 12 meses. Segin el Codigo de
Conservacion de Datos, dicho periodo tendrd tnicamente la duracion necesaria y deberd ser
proporcionado. El articulo 6 del Reglamento de 2014 exige al ministro que someta a revision las
notificaciones de conservacion.

4.  Sobre la proteccion y la seguridad de los datos conservados

45. En virtud del articulo 1 de la DRIPA, los proveedores no podran comunicar los datos
conservados excepto de conformidad con el capitulo 2 de la parte 1 de la RIPA, una orden de un
tribunal o cualquier otra autorizacion o mandamiento judicial, o lo previsto en reglamento adoptado
por el Ministro con arreglo al articulo 1 de la DRIPA.

46. Con arreglo a lo dispuesto en los articulos 7 y 8 del Reglamento de 2014, los proveedores
deberan garantizar su integridad y seguridad; protegerlos de una destruccion accidental o ilegal,
pérdida o modificacion accidental o de una conservacion, procesamiento, acceso o divulgacidén no
autorizada o ilicita; destruir los datos para hacer imposible el acceso si la conservacion de los datos
deja de estar autorizada, y establecer sistemas de seguridad adecuados. Lo dispuesto en el articulo 9 del
Reglamento de 2014 impone al Information Commissioner (Comisario de Informacién) la obligacion
de examinar el cumplimiento de estas obligaciones por parte de los proveedores.

47.  Las autoridades a las que los proveedores comunican datos relativos a las comunicaciones deben
tratar y almacenar dichos datos, asi como todas las copias, extractos o resimenes de los mismos en
condiciones de seguridad. Con arreglo al Coédigo sobre Obtencion de Datos, deben respetarse los
requisitos establecidos en la Data Protection Act (Ley de Proteccion de Datos; en lo sucesivo, «kDPAY),
que transpuso la Directiva 95/46.

48. La RIPA prevé la existencia de un Interception of Comunications Commissioner (Comisario



para la Interceptacion de Comunicaciones; en lo sucesivo, «Comisario para la Interceptacion de
Comunicaciones») cuya funcidon consiste en supervisar con cardcter independiente el ejercicio y el
cumplimiento de las facultades y deberes establecidos en el capitulo II de la parte I de la RIPA. Este
Comisario no supervisa la aplicacion del articulo 1 de la DRIPA. Se prevé la publicacion de informes y
su entrega al Parlamento (articulos 57, apartado 2, y 58 de la RIPA). Tiene la obligacion de elaborar
regularmente informes dirigidos al publico y al Parlamento (articulos 57, apartado 2, y 58 del RIPA) y
llevar un registro de los datos conservados por las autoridades publicas y de los informes elaborados
por éstas (articulos 6.1 a 6.8 del Codigo sobre Obtencion de Datos Pueden presentarse reclamaciones
ante el Investigatory Powers Tribunal (Tribunal encargado de los poderes de investigacion) si se cree
que los datos han sido obtenidos de forma inadecuada (articulo 65 de la RIPA).

49. A tenor del Cddigo sobre Obtencion de Datos, el Comisario no esta facultado para someter un
asunto a ese Tribunal. Unicamente puede informar a una persona de un supuesto uso ilicito de
facultades si puede «demostrar que una persona ha resultado negativamente afectada por un
incumplimiento intencionado o negligente». Sin embargo, el Comisario no podrd comunicar su
existencia cuando ello ponga en riesgo la seguridad nacional aun cuando el Comisario tenga la
conviccion de que se ha cometido un incumplimiento intencionado o negligente.

IT — Litigios principales y cuestiones prejudiciales
A—  Asunto C-203/15

50. El dia 9 de abril de 2014, es decir, al dia siguiente de que se dictara la sentencia DRI, Tele2
Sverige envidé un escrito a PTS comunicédndole que iba a dejar de conservar datos con arreglo al
capitulo 6 de la LEK. Tele2 Sverige también iba a proceder a eliminar los datos conservados
anteriormente con arreglo a dicho capitulo. Tele2 Sverige consideraba que la normativa sueca de
transposicion de la Directiva 2006/24 no era conforme a la Carta.

51. El 15 de abril de 2014, la Rikspolisstyrelsen (Direccion General de la Policia Nacional; en lo
sucesivo, «RPS») presentd6 una queja ante PTS denunciando que Tele2 Sverige habia dejado de
comunicarle datos relativos a determinadas comunicaciones electronicas. En su queja, la RPS alegaba
que la negativa Tele2 Sverige tenia graves consecuencias para el trabajo de la policia en esta materia.

52. Mediante orden de 27 de junio de 2014, PTS ordené a Tele2 Sverige que, a mas tardar el 25 de
julio de 2014, volviera a conservar datos con arreglo al articulo 16a del capitulo 6 de la LEK y a los
articulo 37 a 43 del FEK.

53. Tele2 Sverige recurrio la decision de PTS ante el Forvaltningsrétten i Stockholm [Tribunal de
Primera Instancia de lo Contencioso-Administrativo de Estocolmo]. Dicho Tribunal desestimo el
recurso mediante sentencia de 13 de octubre de 2014.

54. Tele2 Sverige presentd un recurso de apelacion contra la sentencia del Forvaltningsrétten i
Stockholm [Tribunal de Primera Instancia de lo Contencioso-Administrativo de Estocolmo] ante el
organo jurisdiccional remitente solicitando la anulacion de la resolucion recurrida.

55. El Kammarratten 1 Stockholm (Tribunal de Apelacion de lo Contencioso-Administrativo de
Estocolmo), al considerar que existian motivos tanto a favor como en contra de considerar que una
obligacion de conservacion de tal amplitud como la establecida en el articulo 16a del capitulo 6 de la
LEK es compatible con el articulo 15, apartado 1, de la Directiva 2002/58, con los articulos 7, 8 y 52,
apartado 1, de la Carta, resolvio suspender el procedimiento y plantear al Tribunal de Justicia las
siguientes cuestiones prejudiciales:

«1) Una obligacion general de conservar datos de trafico que se refiere a todas las personas, todos
los medios de comunicacion electronica y todos los datos de trafico sin establecer ninguna
distincion, limitacion o excepcion en funcion del objetivo de la lucha contra la delincuencia
[como se describe en los apartados 13 a 18 de la resolucion de remision], jes compatible con el
articulo 15, apartado 1, de la Directiva 2002/58/CE habida cuenta de los articulos 7, 8 y 52,
apartado 1, de la Carta?



2) En caso de respuesta negativa a la primera cuestion, ;puede en todo caso ser admisible la
conservacion:

a) si el acceso de las autoridades nacionales a los datos conservados se determina como [se
describe en los apartados 19 a 36 de la resolucion de remision], y

b) si las exigencias de proteccion y de seguridad se regulan como [se describe en los
apartados 38 a 43 de la resolucion de remision], y

C) si todos los datos de que se trata deben conservarse durante seis meses contados a partir
del dia en que haya finalizado la comunicacidon y posteriormente destruirse como [se
describe en el apartado 37 de la resolucion de remision]?»

B — Asunto C-698/15

56.  Los Sres. Tom Watson, Peter Brice y Goofrey Lewis interpusieron ante la High Court of Justice
(England & Wales), Queen’s Bench Division (Administrative Court) [Tribunal Superior de Justicia
(Inglaterra y Pais de Gales), (Seccion de lo Contencioso-Administrativo)] recursos contecioso-
administrtativos («judicial review») contra la normativa sobre conservacion de datos establecida en el
articulo 1 de la DRIPA, por la que se faculta al Ministro del Interior a imponer a los operadores de
telecomunicaciones publicos la obligacién de conservar todos los dato relativos a comunicaciones por
un periodo maximo de doce meses, excluyéndose el propio contenido de las comunicaciones de que se
trate.

57. Se autorizé a Open Rights Group, Privacy Internacional y a la Law Society of England and
Wales a intervenir en todos los procedimientos.

58. Mediante sentencia de 17 de julio de 2015, dicho érgano jurisdiccional declar6 que tal
normativa era contraria al Derecho de la Unidn al no cumplir los requisitos establecidos en la sentencia
DRI, que consideraba aplicables a las normativas de los Estados miembros en materia de conservacion
de datos relativos a comunicaciones electronicas y al acceso a tales datos. El Ministro del Interior
recurrié en apelacion dicha sentencia ante el 6rgano jurisdiccional remitente.

59.  Mediante sentencia de 20 noviembre 2015, la Court of Appeal declard, con caracter provisional,
que la sentencia DRI no habia determinado requisitos imperativos especificos de Derecho de la Union,
de obligado cumplimiento por las legislaciones nacionales, sino que se habia limitado a determinar y
describir medios de proteccion no previstos en la normativa armonizada de la Union.

60. Sin embargo, al considerar que las respuestas a dichas cuestiones de Derecho de la Union
Europea no estan claras y que eran necesarias para dictar sentencia en esos procedimientos, la Court of
Appeal (England & Wales) (Civil Division) [Tribunal de Apelacion (Inglaterra y Pais de Gales)
(Seccion de lo Civil) (Reino Unido)] resolvid suspender el procedimiento y plantear al Tribunal de
Justicia las siguientes cuestiones prejudiciales:

«1. (Determina la sentencia [DRI] (en particular, en sus apartados 60 a 62), requisitos imperativos
de Derecho de la Unidn que resulten aplicables al régimen nacional de un Estado miembro que
regule el acceso a datos conservados de conformidad con la legislacion nacional, al objeto de
dar cumplimiento a los articulos 7 y 8 de la [Carta]?

2. (Amplia la sentencia [DRI] el alcance de los articulos 7 y/u 8 de la Carta mas alla del &mbito de
aplicacion del articulo 8 del Convenio Europeo para la Proteccion de los Derechos Humanos y
de las Libertades Fundamentales (“CEDH”), consagrado en la jurisprudencia del Tribunal
Europeo de Derechos Humanos (“TEDH”)?»

IIT — Procedimiento ante el Tribunal de Justicia

61.  Las peticiones de decision prejudicial fueron registradas en la Secretaria del Tribunal de Justicia
el 4 de mayo de 2015, en el asunto C-203/15, y el 28 de diciembre de 2015, en el asunto C-698/15.



62. Mediante auto de 1 de febrero de 2016, el Tribunal de Justicia acordd tramitar el asunto
C-698/15 por el procedimiento acelerado establecido en el articulo 105, apartado 1, del Reglamento de
Procedimiento del Tribunal de Justicia.

63. En el asunto C-203/15, Tele2 Sverige, los Gobiernos checo, danés, aleman, estonio, irlandés,

espafol, hungaro, neerlandés, sueco y del Reino Unido y la Comision Europea han presentado
observaciones escritas.

64. En el asunto C-698/15, los Sres. Watson, Brice y Lewis, Open Rights Group, Privacy

International, la Law Society of England and Wales, los Gobiernos checo, danés, aleman estonio,
irland¢s, francés, chipriota, polaco, finlandés y del Reino Unido y la Comision han presentado
observaciones escritas.

65. Mediante resolucién de 10 de marzo de 2016, el Tribunal de Justicia ordend acumular los dos
asuntos a efectos de la fase oral y de la sentencia.

66. A lavista oral, celebrada el 12 de abril de 2016 comparecieron para presentar sus observaciones
los representantes de Tele2 Sverige, los Sres. Watson, Brice y Lewis, Open Rights Group, Privacy
Internacional y la Law Society of England and Wales, los Gobiernos checo, danés, aleman estonio,
irlandés, espafiol, francés, finlandés, sueco y del Reino Unido y la Comision.

IV — Analisis de las cuestiones prejudiciales

67. Mediante la primera cuestion prejudicial planteada en el asunto C-203/15, el 6rgano

jurisdiccional remitente pregunta al Tribunal de Justicia si, a la luz de la sentencia DRI, el articulo 15,
apartado 1, de la Directiva 2002/58, asi como los articulos 7, 8 y 52, apartado 1, de la Carta han de
interpretarse en el sentido de que se oponen a que un Estado miembro imponga a los proveedores una
obligacion general de conservar datos, como la obligacion de la que se trata en los litigios principales,
y ello con independencia de las garantias que lleve aparejadas tal obligacion.

68. En el supuesto de que esta cuestion deba recibir una respuesta negativa, la segunda cuestion
planteada en el asunto C-203/15 y la primera cuestion planteada en el asunto C-698/15 van dirigidas a

determinar si dichas disposiciones han de interpretarse en el sentido de que se oponen a que un Estado
miembro imponga a los proveedores una obligacion general de conservar datos cuando tal obligacion
no lleve aparejado el conjunto de garantias enunciadas por el Tribunal de Justicia en los apartados 60 a
68 de la sentencia DRI en relacion con el acceso a los datos, el periodo de conservacion asi como la
proteccion y seguridad de los datos.

69. En la medida en que las tres cuestiones van intimamente ligadas, las examinaré conjuntamente
en mi exposicion.

70. En cambio, la segunda cuestion planteada en el asunto C-698/15 requiere un tratamiento

separado. Mediante dicha cuestion, el drgano jurisdiccional remitente pregunta al Tribunal de Justicia
si la sentencia DRI ha extendido el &mbito de aplicacion de los articulos 7 y/o 8 de la Carta mas alla
del articulo 8 del CEDH. En la seccion siguiente, expondré los motivos por los que considero que
dicha cuestion ha de desestimarse por inadmisible.

71.  Antes de acometer el examen de dichas cuestiones, considero Util recordar a qué tipo de datos se
refieren las obligaciones de conservacion de que se trata en los litigios principales. A tenor de lo
expuesto por los organos jurisdiccionales remitentes, el alcance de dichas obligaciones es, en lo
esencial, equivalente al de la obligacion que establecia el articulo 5 de la Directiva 2006/24. (8) De
forma esquemadtica, los datos relativos a las comunicaciones que son objeto de tales obligaciones de
conservacion pueden clasificarse en cuatro categorias: (9)

— los datos que permiten identificar tanto el origen de la comunicacion como su destino;

— los datos que permiten localizar tanto el origen como el destino de la comunicacion;



— los datos relativos a la fecha, hora y duracion de la comunicacion, y
— los datos que permitan determinar en tipo de comunicacion y el tipo de material utilizado.

72. El contenido de las comunicaciones queda excluido de las obligaciones generales de
conservacion de datos de que se trata en los asuntos principales, a ejemplo de lo que establecia el
articulo 5, apartado 2, de la Directiva 2006/24.

A —  Sobre la admisibilidad de la segunda cuestion planteada en el asunto C-698/15

73.  Con la segunda cuestion planteada en el asunto C-698/15 se solicita al Tribunal de Justicia que

aclare si la sentencia DRI extiende el ambito de aplicacion de los articulos 7 y/u 8 de la Carta més alla
del articulo 8 del CEDH en la interpretacion que recibe del TEDH.

74. Esta cuestion refleja, en particular, un argumento invocado por el Secretary of State for the
Home Department (Ministro del Interior) ante el 6rgano jurisdiccional remitente, segin el cual la
jurisprudencia del TEDH no exige, por una parte, que el acceso a los datos esté supeditado a la previa
autorizacion de un organo administrativo independiente ni, por otra parte, que la conservacion y el
acceso a los mismos deba circunscribirse al &mbito de la lucha contra delitos graves.

75.  Considero que esta cuestion ha de declararse inadmisible por los siguientes motivos. Es evidente
que los fundamentos y las soluciones adoptados por el Tribunal de Justicia en la sentencia DRI revisten
una importancia determinante para dirimir los litigios principales. Sin embargo la cuestion de si dicha
sentencia pudo ampliar el &mbito de aplicacion de los articulos 7 y/u 8 de la Carta mas alla del articulo
8 del CEDH no es pertinente, de por si, para resolver dichos litigios.

76. A este respecto, es preciso recordar que, con arreglo al articulo 6 TUE, apartado 3, los derechos
fundamentales que garantiza el CEDH forman parte del Derecho de la Unidn como principios
generales. Sin embargo, al no haberse adherido la Union a dicho Convenio, el mismo no constituye un
instrumento juridico integrado formalmente en el ordenamiento juridico de la Union. (10)

77. Ciertamente, la primera frase del articulo 52, apartado 3, de la Carta establece una pauta de
interpretacion segun el cual, en la medida en que la Carta contenga derechos que correspondan a
derechos garantizados por el CEDH, «su sentido y alcance seran iguales a los que les confiere dicho
Convenio».

78. Sin embargo, a tenor de la segunda frase del articulo 52, apartado 3, de la Carta, «esta
disposicidon no obstara a que el Derecho de la Unidon conceda una proteccion mas extensa». En mi
opinion, de esta frase se desprende que, si lo considera necesario en el ambito del Derecho de la Unidn,
el Tribunal de Justicia puede extender el &mbito de aplicacion de las disposiciones de la Carta mas alla
del de las disposiciones correlativas del CEDH.

79.  Debo afiadir, con caracter subsidiario, que el articulo 8 de la Carta, interpretado por el Tribunal
de Justicia en la sentencia DRI, crea un derecho que no se corresponde con ninglin derecho garantizado
por el CEDH, a saber el derecho a la proteccion de los datos personales, lo que, por otra parte
corroboran las explicaciones relativas al articulo 52 de la Carta. (11) Por lo tanto, la pauta de
interpretacion establecida en el articulo 52, apartado 3, primera frase, de la Carta no es, en ningln caso,
aplicable a interpretacion del articulo 8 de la Carta, como sefialaron los Sres. Brice y Lewis, Open
Rights Group y Privacy International, la Law Society of England and Wales, asi como los Gobiernos
checo, irlandés y finlandés.

80.  De lo anterior se infiere que el Derecho de la Union no se opone a que los articulos 7 y 8 de la
Carta confieran una proteccion mas amplia que la prevista en el CEDH. Por lo tanto, el hecho de que la
sentencia DRI haya podido ampliar el ambito de aplicacion de dichas disposiciones de la Carta mas
alla del articulo 8 del CEDH no es, en si mismo, relevante a efectos de la resolucion de los litigios
principales. La solucion que haya de darse a dichos litigios depende fundamentalmente de los
requisitos necesarios para que obligacion general de conservar datos pueda considerarse compatible
con el articulo 15, apartado 1, de la Directiva 2002/58, asi como con los articulos 7, 8 y 52, apartado 1,



de la Carta, interpretados a la luz de la sentencia DRI, extremo que, precisamente, es el objeto de las
otras tres cuestiones planteadas en los presentes asuntos.

1. Segun reiterada jurisprudencia, la negativa a pronunciarse sobre una cuestion planteada por un
organo jurisdiccional nacional s6lo es posible cuando resulta patente que la interpretacion solicitada del
Derecho de la Union no tiene relacion alguna con la realidad o con el objeto del litigio principal o
también cuando el problema es de naturaleza hipotética o cuando el Tribunal de Justicia no dispone de
los elementos de hecho o de Derecho necesarios para responder eficazmente a las cuestiones
planteadas. (12)

82. En el presente asunto, y por los motivos antes expuestos, considero que segunda cuestion
planteada en el asunto C-698/15 reviste inicamente un interés tedrico, dado que una eventual respuesta

a la misma no permitiria obtener elementos interpretativos del Derecho de la Union que el 6rgano
jurisdiccional remitente pudiera aplicar Gtilmente para resolver, en funcioén de dicho Derecho, el litigio
pendiente ante €l. (13)

83.  En estas circunstancias, estimo que dicha cuestién ha de declararse inadmisible como sefialaron,
con razon, el Sr. Watson, la Law Society of England and Wales y el Gobierno checo.

B - Sobre la compatibilidad de una obligacion general de conservar datos con el régimen
establecido por la Directiva 2002/58

84.  El presente apartado trata de la posibilidad de que los Estados miembros puedan hacer uso de la
facultad ofrecida por el articulo 15, apartado 1, de la Directiva 2002/58 a efectos de imponer una
obligacion general de conservar datos. En cambio, no se examina en ¢l los requisitos particulares que
deben cumplir los Estados miembros que deseen hacer uso de esta facultad. Dichos requisitos seran
analizados ampliamente mas adelante. (14)

85. En efecto, Open Rights Group y Privacy International han alegado que tal obligacion resulta
incompatible con el régimen armonizado establecido por la Directiva 2002/58, y ello con
independencia de que se cumplan los requisitos establecidos en el articulo 15, apartado 1, de la
Directiva 2002/58, en razoén de que reduce a la nada lo esencial de los derechos y del régimen
establecidos en dicha Directiva.

86.  Antes de examinar este argumento, es preciso determinar si una obligacion general de conservar
datos estd incluida en el ambito de aplicacion de dicha Directiva.

1. Sobre la inclusion de una obligacién general de conservar datos en el ambito de aplicacion de la
Directiva 2002/58
87. Ninguna de las partes que ha presentado observaciones ante Tribunal de Justicia ha puesto en

duda el hecho de que una obligacion general de conservar datos, como la que es objeto de los litigios
principales, es subsumible en el concepto de «tratamiento de datos personales en relacion con la
prestacion de servicios de comunicaciones electronicas disponibles al piblico en las redes publicas de
comunicaciones de la [Union]», en el sentido del articulo 3 de la Directiva 2002/58.

88. Sin embargo, los Gobiernos checo, francés, polaco y del Reino Unido han alegado que una
obligacion general de conservar datos estd comprendida en la exclusion establecida en el articulo 1,
apartado 3, de la Directiva 2002/58. Consideran, por una parte, que las disposiciones nacionales que
regulan el acceso a los datos y la explotacion de éstos por parte de las autoridades policiales o
judiciales de los Estados miembros afectan a la seguridad publica, a la defensa o a la seguridad del
Estado o, cuando menos, tendrian que ver con la materia penal. Afiaden, por otra parte, que la Unica
finalidad de la conservacion de los datos seria permitir a dichas autoridades policiales o judiciales el
acceso a los mismos y su explotacién. Concluyen que la obligacion de conservacion de los datos queda
excluida del ambito de aplicacion de dicha Directiva con arreglo a la citada disposicion.

89.  Este razonamiento no consigue convencerme por las siguientes razones.

90.  En primer lugar, la redaccion del articulo 15, apartado 1, de la Directiva 2002/58 confirma que



las obligaciones de conservacion impuestas por los Estados miembros estan incluidas en el ambito de
aplicacion de dicha Directiva. En efecto, a tenor de dicha disposicion, «los Estados miembros podran
adoptar, entre otras, medidas legislativas en virtud de las cuales los datos se conserven durante un plazo
limitado justificado por los motivos establecidos en el presente apartado». Me parece, cuando menos,
dificil sostener que las obligaciones de conservacion estén excluidas del &mbito de aplicacion de dicha
Directiva cuando su propio articulo 15, apartado 1, regula la facultad de adoptar tales obligaciones.

91. En realidad, como han alegado el Sr. Watson, los Sres. Brice y Lewis, los Gobiernos belga,
danés, aleman, finlandés, asi como la Comision, una obligacion general de conservar datos, como la
que es objeto de los litigios principales, no hace sino aplicar el articulo 15, apartado 1, de la Directiva
2002/58.

92. En segundo lugar, el hecho de que las disposiciones que regulan el acceso puedan estar
contempladas en la exclusion establecida en el articulo 1, apartado 3, de la Directiva 2002/58 (15) no
implica que la obligacion de conservacion también lo esté y se situe, por tanto, fuera del &mbito de
aplicacion de dicha Directiva.

93.  Sobre esta cuestion, el Tribunal de Justicia ya tuvo la oportunidad de aclarar que las actividades
citadas en el primer guidn del articulo 3, apartado 2, de la Directiva 95/46/CE, (16) cuya redaccion
tiene un contenido equivalente a la del articulo 1, apartado 3, de la Directiva 2002/58, eran actividades
propias del Estado o de las autoridades estatales y ajenas a la esfera de actividades de los
particulares. (17)

94. Pues bien, las obligaciones de conservacion de que se trata en los litigios principales son
impuestas a operadores privados en el marco de actividades privadas de prestacion de servicios de
comunicacion electronica, como sefialo la Comision. Ademads, dichas obligaciones se imponen con
independencia de que se cursen solicitudes de acceso por parte de autoridades policiales o judiciales,
asi como, mds en general, de cualquier acto de las autoridades estatales en relacion con la seguridad
publica, la defensa, la seguridad del Estado o el Derecho penal.

95. En tercer lugar, la solucion adoptada por el Tribunal de Justicia en la sentencia
Irlanda/Parlamento y Consejo confirma que una obligacion general de conservar datos no estd
comprendida en la materia penal. (18) En efecto, el Tribunal de Justicia consideré que la Directiva
2006/24, que establecia tal obligacion, no estaba comprendida en el ambito penal, sino que tenia que
ver con el funcionamiento del mercado interior, de manera que el articulo 95 CE (convertido en el
articulo 114 TFUE) constituia la base juridica apropiada para la adopcion de dicha Directiva.

96.  Para llegar a tal conclusion, el Tribunal de Justicia constato, en particular, que las disposiciones
de dicha Directiva se limitaban en esencia a las actividades de los prestadores de servicios y no
regulaban el acceso a los datos ni la explotacion de éstos por las autoridades policiales o judiciales de
los Estados miembros. (19) De ello deduzco que unas disposiciones de Derecho nacionales que
establezcan una obligacion de conservacion similar a la prevista por la Directiva 2006/24 tampoco se
sitiian en el &mbito penal.

97. A la vista de lo que antecede, soy de la opinion de que una obligacion general de conservar
datos no estd comprendida en la exclusion contemplada en el articulo 1, apartado 3, de la Directiva
2002/58 y, por lo tanto, estd comprendida en el ambito de aplicacion de dicha Directiva.

2. Sobre la posibilidad de establecer una excepcion al régimen establecido por la Directiva 2002/58
creando una obligacion general de conservar datos

98. Procede determinar si una obligacion general de conservar datos es compatible con el régimen
establecido por la Directiva 2002/58.

99. La cuestion que se plantea a este respecto es si un Estado miembro puede hacer uso de la
facultad ofrecida por el articulo 15, apartado 1, de la Directiva 2002/58 con vistas a imponer tal

obligacion.

100. Son cuatro los argumentos aducidos contra tal posibilidad, en particular, por Open Rights Group y



Privacy International.

101. Segin un primer argumento, conceder a los Estados miembros la facultad de imponer una
obligacion general de conservar datos comprometeria el objetivo de armonizaciéon que constituye la
razén de ser de la Directiva 2002/58. Segtn su articulo 1, apartado 1, dicha Directiva establece, en
efecto, una armonizacion de las disposiciones nacionales necesarias para garantizar un nivel
equivalente de proteccidn de las libertades y los derechos fundamentales y, en particular, del derecho a
la intimidad y a la confidencialidad, en lo que respecta al tratamiento de los datos personales en el
sector de las comunicaciones electronicas, asi como a la libre circulacion de tales datos y de los
equipos y servicios de comunicaciones electronicas en la Union.

102. Por ello, no cabe interpretar que el articulo 15, apartado 1, de la Directiva 2002/58 conceda a los
Estados miembros la facultad de establecer una excepcion al régimen establecido por dicha Directiva
de tal amplitud que prive de efecto 0til a estos esfuerzos de armonizacion.

103. De acuerdo con un segundo argumento, la redaccion del articulo 15, apartado 1, de la Directiva
2002/58 también se opone a una interpretacion tan extensa de la facultad de los Estados miembros de
establecer excepciones al régimen establecido por dicha Directiva. En efecto, a tenor de dicha
disposicion, «los Estados miembros podran adoptar medidas legales para limitar el alcance de los
derechos y las obligaciones que se establecen en los articulos 5 y 6, en los apartados 1 a 4 del articulo 8
y en el articulo 9 de [dicha] Directiva» (el subrayado es mio).

104. Pues bien, segin el mismo argumento, tal obligacion general de conservar datos no se contenta
con «limitar el alcance» de los derechos y de las obligaciones mencionados en dicha disposicion, sino
que reduce a la nada tales derechos y obligaciones. Asi ocurriria con:

— la obligaciéon de garantizar la confidencialidad de los datos de trafico y la obligacion de supeditar
el almacenamiento de informacion al consentimiento del usuario previstas, respectivamente, en
los apartados 1 y 3 del articulo 5 de la Directiva 2002/58;

- la obligacion de eliminar o hacer anénimos los datos de trafico, prescrita en el articulo 6,
apartado 1, de dicha Directiva, y

— la obligacion de hacer anonimos los datos de localizacién o de obtener el consentimiento del
usuario para tratar tales datos, impuesta por el articulo 9, apartado 1, de dicha Directiva.

105. Considero que estos dos primeros argumentos deben desestimarse por los siguientes motivos.

106. De una parte, la redaccion del articulo 15, apartado 1, de la Directiva 2002/58 menciona la
posibilidad de que los Estados miembros adopten «medidas legislativas en virtud de las cuales los
datos se conserven durante un plazo limitado». Esta referencia explicita a las obligaciones de
conservacion de datos confirma que tales obligaciones no son, en si mismas, incompatibles con el
régimen establecido por la Directiva 2002/58. Si bien es cierto que esta formulacion no contempla
expresamente la posibilidad de establecer una obligacion general de conservar datos, ha de reconocerse
que tampoco se opone a la misma.

107. Por otra parte, el considerando 11 de la Directiva 2002/58 precisa que la misma no altera «el
equilibrio actual entre el derecho de las personas a la intimidad y la posibilidad de que disponen los
Estados miembros, seglin se indica en el apartado 1 del articulo 15 de [dicha] Directiva, de tomar las
medidas necesarias para la proteccion de la seguridad publica, la defensa, la seguridad del Estado
(incluido el bienestar econdémico del Estado cuando las actividades tengan relacion con asuntos de
seguridad del Estado) y la aplicacion del Derecho penal». En consecuencia, «[dicha] Directiva no
afecta a la capacidad de los Estados miembros para interceptar legalmente las comunicaciones
electronicas o tomar otras medidas, cuando sea necesario, para cualquiera de estos fines y de
conformidad con el [CEDH]».

108. En mi opinion, de este considerando 11 se desprende que la intencion del legislador de la Unién
no era menoscabar la facultad de los Estados miembros para adoptar las medidas contempladas en el
articulo 15, apartado 1, de la Directiva 2002/58, sino sujetar tal facultad a las exigencias referidas,



especialmente, al fin que se pretenda alcanzar y a la proporcionalidad de dichas medidas. En otros
términos, una obligacion general de conservar datos no es, en mi opinion, incompatible con el régimen
establecido por dicha Directiva, siempre y cuando cumpla determinados requisitos.

109. Seglin un tercer argumento, el articulo 15, apartado 1, de la Directiva 2002/58 debiera, en tanto en
cuanto constituye una excepcion al régimen establecido por Directiva, ser objeto de una interpretacion
estricta, y ello, en virtud de una regla interpretativa que resulta de la reiterada jurisprudencia del
Tribunal de Justicia. Segin el mismo argumento, esta regla de interpretacion estricta prohibe
interpretar dicha disposicion en el sentido de que ofrece la posibilidad de imponer una obligacion
general de conservar datos.

110. En este sentido, mi impresion es que la facultad a que se refiere el articulo 15, apartado 1, de la
Directiva 2002/58 no puede calificarse de excepcion ni puede, por consiguiente, ser interpretada
estrictamente, como ha alegado, con razon, la Comision. En efecto, me parece dificil calificar de
excepcion tal facultad a la luz del considerando 11, antes citado, segln el cual dicha Directiva no afecta
a la capacidad de los Estados miembros para adoptar las medidas contempladas en dicha disposicion.
Por lo demas, debo sefialar que el articulo 15 de dicha Directiva se titula «Aplicacion de determinadas
disposiciones de la Directiva 95/46», mientras que el articulo 10 de esa misma Directiva se titula
expresamente «Excepciones». Estos titulos me confirman en la idea de que la facultad contemplada en
el citado articulo 15 no puede calificarse de «excepciony.

111. Segin un cuarto y ultimo argumento, la incompatibilidad de una obligacion general de conservar
datos con el régimen establecido por la Directiva 2002/58 viene corroborada por el hecho de que el
apartado 1 bis se afadi6 al articulo 15 de dicha Directiva cuando se adoptod la Directiva 2006/24,
invalidada por la sentencia DRI. En virtud de dicho argumento, esa incompatibilidad fue la que llevoé al
legislador de la Union a declarar que el articulo 15, apartado 1, de la Directiva 2002/58 no es aplicable
al régimen general de conservacion establecido en la Directiva 2006/24.

112. Considero que este argumento obedece a una deficiente comprension del alcance del articulo 15,
apartado 1 bis, de la Directiva 2002/58. Con arreglo a dicha disposicion, «[el articulo 15, apartado 1, de
la Directiva 2002/58] no se aplicara a los datos que deben conservarse especificamente de conformidad
con la Directiva [2006/24] para los fines recogidos en el articulo 1, apartado 1, de dicha Directivay.

113. La lectura que hago de dicha disposicion es la siguiente. Por lo que se refiere a los datos cuya
conservacion venia exigida por la Directiva 2006/24, y a efectos establecidos por ésta, los Estados
miembros perdian la facultad contemplada en el articulo 15, apartado 1, de la Directiva 2002/58 de
limitar atin mas el contenido de los derechos y de las obligaciones contemplados en dicha disposicion,
en particular, a través de obligaciones complementarias en materia de conservacion de datos. En otros
términos, el articulo 15, apartado 1 bis, contemplaba una armonizacion exhaustiva en lo relativo a los
datos cuya conservacion venia exigida por la Directiva 2006/24, y a los efectos establecidos por ésta.

114. A mi juicio, confirma esta interpretacion el considerando 12 de la Directiva 2006/24, a cuyo tenor,
«el articulo 15, apartado 1, de la Directiva [2002/58] sigue aplicandose a los datos, incluidos los datos
relativos a las llamadas telefonicas infructuosas, cuya conservacion no se prescribe especificamente en
la presente Directiva y que, por consiguiente, quedan fuera del ambito de aplicacion de la misma, asi
como la conservacion a efectos, incluidos judiciales, diferentes de los contemplados en la presente
Directiva» (el subrayado es mio).

115. De esta manera, la insercion del articulo 15, apartado 1 bis, de la Directiva 2002/58 no demuestra
la incompatibilidad de una obligacion general de conservar datos con el régimen establecido por dicha
Directiva, sino la voluntad del legislador de la Union de proceder a una armonizacion exhaustiva al
adoptar a la Directiva 2006/24.

116. A la vista de lo anterior, estimo que una obligacion general de conservar datos es compatible con
el régimen establecido por la Directiva 2002/58 vy, por lo tanto, que un Estado miembro puede hacer
uso de la facultad ofrecida por el articulo 15, apartado 1, de dicha Directiva con el fin de imponer una
obligacion de esta indole. (20) El recurso a esa facultad estd, no obstante, supeditado a que se cumplan
estrictamente los requisitos establecidos no s6lo en dicha disposicion, sino también de las disposiciones
pertinentes de la Carta leidas a la luz de la sentencia DRI, que seran analizadas en un apartado



posterior. (21)
C— Sobre la aplicabilidad de la Carta a una obligacion general de conservar datos

117. Antes de examinar el contenido de los requisitos impuestos por la Carta, juntamente con el
articulo 15, apartado 1, de la Directiva 2002/58, cuando un Estado decide establecer una obligacion
general de conservar datos, es preciso comprobar si la Carta es efectivamente aplicable a tal
obligacion.

118. La aplicabilidad de la Carta a una obligacion general de conservar datos depende
fundamentalmente de la aplicabilidad de la Directiva 2002/58 a tal obligacion.

119. En efecto, seglin su articulo 51, apartado 1, primera frase, «las disposiciones de la Carta [...] se
dirigen a los Estados miembros unicamente cuando apliquen el Derecho de la Unién». Las
explicaciones relativas al articulo 51 de la Carta se remiten, en este punto, a la jurisprudencia del
Tribunal de Justicia segun la cual la obligacion de respetar los derechos fundamentales definidos en el
marco de la Unidn sélo se impone a los Estados miembros cuando actiian en el ambito de aplicacion
del Derecho de la Uniodn. (22)

120. Los Gobiernos checo, francés, polaco y del Reino Unido, que niegan que la Directiva 2002/58 sea
aplicable a una obligacion general de conservar datos,(23) también han sostenido que la Carta no era
aplicable a una obligacion de ese tipo.

121. Ya he expuesto los motivos por los que considero que una obligacion general de conservar datos
constituye una aplicacion de la facultad contemplada en el articulo 15, apartado 1, de la Directiva
2002/58. (24)

122. En consecuencia, considero que las disposiciones de la Carta son aplicables a las medidas
nacionales que establecen tal obligacion, con arreglo al articulo 51, apartado 1, de la Carta, como han
alegado el Sr Watson, los Sres. Brice y Lewis, Open Rights Group y Privacy International, los
Gobiernos danés, aleman, finlandés, asi como la Comision (25).

123. Esta conclusion no se ve desmentida por el hecho de que el ambito de aplicacion de la Carta no
abarque las disposiciones nacionales que regulan el acceso a los datos conservados.

124. Ciertamente, en la medida en que afecten a «actividades del Estado en materia penal», las
disposiciones nacionales que regulan el acceso a los datos conservados por las autoridades policiales o
judiciales para luchar contra infracciones graves estan, en mi opinién, comprendidas en la exclusion
establecida en el articulo 1, apartado 3, de la Directiva 2002/58. (26) Por consiguiente, tales
disposiciones nacionales no ejecutan el Derecho de la Union, de manera que la Carta no les resulta
aplicable.

125. No obstante, la razon de ser de una obligaciéon de conservacion de datos es permitir a las
autoridades encargadas de combatir la delincuencia acceder a los datos conservados, de manera que los
problemas que se refieren a la conservacion y al acceso no pueden separarse totalmente. Como ha
subrayado con razén la Comisidn, las disposiciones que regulan el acceso revisten una importancia
determinante para juzgar la compatibilidad con la Carta de las disposiciones que crean una obligacion
general de conservar datos, las cuales ejecutan el articulo 15, apartado 1, de la Directiva 2002/58. Mas
precisamente, las disposiciones que regulan el acceso han de ser tenidas en cuenta a la hora de apreciar
la necesidad y la proporcionalidad de tal obligacion. (27)

D —  Sobre la compatibilidad de una obligacion general de conservar datos con los requisitos
establecidos por el articulo 15, apartado 1, de la Directiva 2002/58, asi como por los articulos 7, 8 y
52, apartado 1, de la Carta

126. Me queda ahora por abordar la dificil cuestion de la compatibilidad de una obligacion general de
conservar datos con los requisitos establecidos por el articulo 15, apartado 1, de la Directiva 2002/58,
asi como por los articulos 7, 8 y 52, apartado 1, de la Carta leidos a la luz de la sentencia DRI. Esta
cuestion afecta, de forma mds general, a la necesaria adaptacion del marco legal que regula las



facultades de wvigilancia de los Estados, multiplicadas a causa de los recientes progresos
tecnologicos. (28)

127. La primera etapa de cualquier andlisis en este ambito consiste en comprobar si existe una
injerencia en los derechos consagrados en la Directiva 2002/58 y en los derechos fundamentales
consagrados en los articulos 7 y 8 de la Carta.

128. En efecto, dicha obligacion constituye una injerencia grave en el derecho al respeto de la vida
privada, consagrado en el articulo 7 de la Carta, y en el derecho a la proteccion de datos de caracter
personal, garantizado por el articulo 8 de la Carta. No considero util insistir en esta injerencia
declarada, expuesta con claridad por el Tribunal de Justicia en los apartados 32 a 37 de la sentencia
DRI. (29) De igual manera, una obligacion general de conservar datos constituye una injerencia en
varios derechos consagrados por la Directiva 2002/58. (30)

129. La segunda etapa del andlisis consiste en determinar si dicha injerencia grave en los derechos
consagrados por la Directiva 2002/58, asi como en los derechos fundamentales consagrados en los
articulos 7 y 8 de la Carta puede estar justificada y, en su caso, con qué requisitos.

130. Existen dos disposiciones que establecen los requisitos que deben cumplirse para que esta doble
injerencia esté justificada: el articulo 15, apartado 1, de la Directiva 2002/58, que delimita la facultad
de los Estados miembros de limitar el alcance de ciertos derechos establecidos por dicha Directiva, y el
articulo 52, apartado 1, de la Carta, leido a la luz de la sentencia DRI, que delimita cualquier limitacion
del ejercicio de los derechos reconocidos por la Carta.

131. Deseo subrayar que estas exigencias son acumulativas. En efecto, el cumplimiento de los
requisitos fijados en el articulo 15, apartado 1, de la Directiva 2002/58 no supone de por si que las
exigencias establecidas en el articulo 52, apartado 1, de la Carta se cumplan, y viceversa. (31) Por
consiguiente, s6lo podra considerarse que una obligacion general de conservar datos es compatible con
el Derecho de la Unidn si cumple a la vez los requisitos establecidos en el articulo 15, apartado 1, de la
Directiva 2002/58 y los que se prevén en el articulo 52, apartado 1, de la Carta, como ha subrayado la
Law Society of England and Wales. (32)

132. Entre las dos disposiciones se establecen seis requisitos que han de ser cumplidos para que pueda
justificarse la injerencia generada por una obligacion general de conservar datos:

— la obligacion de conservacion debe tener una base legal;

— debe respetar el contenido esencial de los derechos consagrados por la Carta;
— debe perseguir un objetivo de interés general;

— debe ser apropiada para la consecucion de dicho objetivo;

— debe ser necesaria para la consecucion de dicho objetivo, y

— debe ser proporcionada, en una sociedad democratica, para la consecucion de ese mismo
objetivo.

133. Varios de esos requisitos ya fueron evocados por el Tribunal de Justicia en la sentencia DRI. Sin
embargo, con animo clarificador, y habida cuenta las particularidades de los presentes asuntos en
relacion con el asunto DRI, deseo volver sobre cada uno de ellos, examinando con mayor detalle los
requisitos referidos a la base legal, al caracter necesario y al cardcter proporcionado, dentro de una
sociedad democratica, de una obligacion general de conservar datos.

1.  Sobre el requisito de tener una base legal de Derecho nacional

134. Tanto el articulo 52, apartado 1, de la Carta como el articulo 15, apartado 1, de la Directiva
2002/58 establecen requisitos en relacion con la base legal que debe utilizar un Estado miembro para
imponer una obligacion general de conservar datos.



135. En primer lugar, cualquier limitacion al ejercicio de los derechos reconocidos por la Carta debera
ser «establecida por la ley», con arreglo a su articulo 52, apartado 1. Debo precisar que esta exigencia
no fue examinada formalmente por el Tribunal de Justicia en la sentencia DRI, que se referia a una
injerencia prevista por una Directiva.

136. Hasta la reciente sentencia WebMindLicenses, (33) el Tribunal de Justicia jamas se habia
pronunciado sobre el alcance exacto de dicho requisito, incluso cuando la declaraba expresamente
cumplida (34) o vulnerada. (35) En el apartado 81 de dicha sentencia, la Sala Tercera del Tribunal de
Justicia se pronuncid en los siguientes términos:

«A este respecto, procede senalar que el requisito de que cualquier limitacion del ejercicio de ese
derecho debe establecerse por ley implica que la base juridica que permita a la administracion
tributaria utilizar las pruebas mencionadas en el apartado anterior debe ser suficientemente clara y
precisa, y que, al definir ella misma el alcance de la limitacion del ejercicio del derecho garantizado
por el articulo 7 de la Carta, ofrece una cierta proteccion contra posibles injerencias arbitrarias por
parte de dicha administracion (véanse TEDH, en particular, sentencias Malone c. Reino Unido de 2 de
agosto de 1984, seric A n.° 82, § 67, y Gillan y Quinton ¢. Reino Unido de 12 de enero de 2010,
n.°4158/05, § 77, CEDH 2010)».

137. Invito a la Gran Sala del Tribunal de Justicia a que confirme esta interpretacion en los presentes
asuntos por las razones que expongo a continuacion.

138. Como sefiald acertadamente el Abogado General Cruz Villaléon en las conclusiones que presentd
en el asunto Scarlet Extended, (36) el TEDH ha elaborado un abundante corpus jurisprudencial en
relacion con este requisito en el contexto del CEDH, que se caracteriza por una acepcion material y no
formal del término «ley». (37)

139. Segun dicha jurisprudencia, la expresion «prevista por la ley» implica que la base legal sea
suficientemente accesible y previsible, es decir, que se enuncie con la suficiente precision como para
permitir al individuo, buscando si es preciso asesoramiento juridico adecuado, que ajuste su conducta a
Derecho. Dicha base legal debe asimismo proporcionar una proteccion adecuada frente a la
arbitrariedad y, en consecuencia, definir con la suficiente nitidez la amplitud y los modos de ejercer la
facultad conferida a las autoridades competentes (principio de la primacia del Derecho). (38)

140. Pues bien, considero necesario, por las razones que expondré seguidamente, que se atribuya a la
expresion «prevista por la ley» utilizada en el articulo 52, apartado 1, de la Carta un alcance similar al
que dicha expresion tiene en el contexto del CEDH.

141. Por una parte, en virtud del articulo 53 de la Carta y de las explicaciones relativas a ese articulo, el
nivel de proteccion ofrecido por la Carta no puede ser jamas inferior al garantizado por el CEDH. Esta
prohibicion de traspasar el «umbral del CEDH» implica que la interpretacion por el Tribunal de
Justicia de la expresion «prevista por la ley» utilizada en el articulo 52, apartado 1, de la Carta debe ser
al menos tan estricta como la del TEDH en el contexto del CEDH. (39)

142. Por otra parte, a la vista de la naturaleza horizontal de este requisito, que puede aplicarse a
muchos tipos de injerencias, tanto en el contexto de la Carta como en el del CEDH, (40) no seria
oportuno someter a los Estados miembros a criterios diferentes en funcion de si la injerencia se
examina a la luz de uno u otro de esos dos instrumentos. (41)

143. Por lo tanto, considero que, como han alegado el Gobierno estonio y la Comisién, la expresion
«prevista por la ley» que figura en el articulo 52, apartado 1, de la Carta ha de interpretarse a la luz de
la jurisprudencia del TEDH, sintetizada en el punto 139 de las presentes conclusiones, en el sentido de
que una obligacion general de conservar datos, como las obligaciones de que se trata en los litigios
principales, debe estar prevista en una base legal suficientemente accesible y previsible, por una parte,
y que ofrezca una proteccion adecuada frente a la arbitrariedad, por otra parte.

144. En segundo lugar, procede determinar el contenido de los requisitos impuesto por el articulo 15,
apartado 1, de la Directiva 2002/58 en relacion con la base legal que debe utilizarse por un Estado
miembro que desee utilizar la facultad que brinda esa disposicion.



145. Sobre esta cuestion, tengo que senalar que existe una divergencia entre las versiones lingiiisticas
de la primera frase de dicha disposicion.

146. En las versiones inglesa («legislative measures»), francesa («mesures législatives»), italiana
(«disposizioni legislative»), portuguesa («medidas legislativasy), rumana («masuri legislativey), y
sueca (« genom lagstiftning vidta atgarder»), el articulo 15, apartado 1, primera frase de la Directiva
2002/58 impone, en mi opinion la adopcion de medidas que emanen del poder legislativo.

147. En cambio, las versiones danesa («retsforskrifter»), alemana («Rechtsvorschriften»), neerlandesa
(«wettelijke maatregele») y espafiola («medidas legales») de dicha frase pueden ser interpretadas en el
sentido de que exigen que se adopten o bien medidas que emanen del poder legislativo, o bien medidas
reglamentarias que emanen del poder ejecutivo.

148. Con arreglo a una jurisprudencia reiterada, la necesidad de una aplicacion y, por ende, de una
interpretacion uniformes de un acto de la Unidn excluye que éste sea considerado de manera aislada en
una de sus versiones, exigiendo, por el contrario, que sea interpretado en funcion tanto de la voluntad
real de su autor como del objetivo perseguido por éste a la luz, en particular, de las versiones adoptadas
en todas las demas lenguas oficiales. En caso de divergencia entre las distintas versiones lingiiisticas, la
norma de que se trata debe interpretarse en funcion de la estructura general y de la finalidad de la
normativa en que se integra. (42)

149. En el asunto que nos ocupa, el articulo 15, apartado 1, de la Directiva 2002/58 regula la facultad
de los Estados miembros de establecer excepciones a los derechos fundamentales consagrados en los
articulos 7 y 8 de la Carta, cuya proteccion del Directiva ejecuta. Estimo, por ello, oportuno interpretar
la exigencia de una base legal impuesta por el articulo 15, apartado 1, de la Directiva 2002/58 a la luz
de la Carta, y en particular de su articulo 52, apartado 1.

150. De esta manera, las «medidas» exigidas por el articulo 15, apartado 1, de la Directiva 2002/58
deben cumplir imperativamente las cualidades de accesibilidad, previsibilidad y proteccion adecuada
frente a la arbitrariedad a las que me he referido en el punto 143 de las presentes conclusiones. De tales
cualidades, en particular de la exigencia de una proteccion adecuada frente a la arbitrariedad, se
desprende que dichas medidas han de ser vinculantes para las autoridades nacionales a las que se
concede el poder de acceder a los datos conservados. Entre otras cosas, no seria suficiente que las
garantias que rodean el acceso a dichos datos estén determinadas en cddigos o directrices internas que
no tengan tal cardcter vinculante, como ha sefialado con razon la Law Society of England and Wales.

151. Ademas, la expresion «los Estados miembros podran adoptar medidas», comun a todas las
versiones lingiiisticas del articulo 15, apartado 1, primera frase, de la Directiva 2002/58, parece excluir
la posibilidad de que una jurisprudencia nacional, aunque sea reiterada, pueda constituir una base legal
suficiente para ejecutar dicha disposicion. Debo subrayar que, en ese aspecto, tal disposicidn va mas
alla de las exigencias impuestas por la jurisprudencia del TEDH. (43)

152. Debo anadir que me parece deseable, a la vista de la gravedad de las injerencias que implica una
obligacion general de conservar datos en los derechos fundamentales consagrados en los articulos 7 y 8
de la Carta, se establezca el contenido esencial del régimen en cuestion, en particular el de las garantias
que rodean tal obligacion, en una medida adoptada por el poder legislativo, quedando el ejecutivo
encargado de desarrollar la regulacion de su aplicacion.

153. A la vista de lo anterior, considero que el articulo 15, apartado 1, de la Directiva 2002/58 y el
articulo 52, apartado 1, de la Carta han de interpretarse en el sentido de que el régimen que establezca
una obligacion general de conservar datos, como la que es objeto de los litigios principales, ha de
fijarse mediante medidas legislativas o reglamentarias en que concurran las cualidades de
accesibilidad, previsibilidad y proteccion adecuada frente a la arbitrariedad.

154. Corresponde a los érganos jurisdiccionales remitentes comprobar que se cumple este requisito
habida cuenta de la posicion privilegiada de que gozan en orden a valorar sus respectivos regimenes

nacionales.

2. Sobre el respeto del contenido esencial de los derechos reconocidos por los articulos 7 y 8 de la



Carta

155. Con arreglo al articulo 52, apartado 1, de la Carta, toda limitaciéon en el ejercicio de los derechos
reconocidos por la Carta debe «respetar el contenido esencial de dichos derechos». (44) No me parece
que este aspecto, examinado por el Tribunal de Justicia en los apartados 39 y 40 de la sentencia DRI en
el contexto de la Directiva 2006/24, plantee problemas especiales en el marco de los presentes asuntos,
como han subrayado los Gobiernos espaiiol ¢ irlandés, asi como la Comision.

156. En el apartado 39 de la sentencia DRI, el Tribunal de Justicia declar6 que dicha Directiva no
vulneraba el contenido esencial del derecho fundamental al respeto de la vida privada y de los otros
derechos reconocidos en el articulo 7 de la Carta al no permitir conocer el contenido de las
comunicaciones electronicas como tal.

157. Desde mi punto de vista, esta apreciacion puede transponerse a los regimenes nacionales de que se
trata en los asuntos principales dado que éstos tampoco permiten conocer el contenido, en cuanto tal,
de las comunicaciones electronicas. (45)

158. En el apartado 40 de la sentencia DRI, el Tribunal de Justicia consider6é que la Directiva 2006/24
no vulneraba el contenido esencial del derecho fundamental a la protecciéon de datos de caracter
personal, reconocido en el articulo 8 de la Carta, a la vista de los principios de proteccion y de
seguridad de los datos que deben respetar los proveedores en virtud del articulo 7 de dicha Directiva,
debiendo los Estados miembros velar por que se adopten medidas técnicas y organizativas adecuadas
contra la destruccion accidental o ilicita de los datos y su pérdida o alteracion accidental.

159. Considero, una vez mas, que esta apreciacion puede transponerse a los regimenes nacionales de
que se trata en los asuntos principales, dado que éstos parecen prever garantias comparables en cuanto
a proteccion y seguridad de los datos conservados por proveedores, garantias que deben permitir
proteger de manera eficaz los datos de caracter personal contra los riesgos de abuso y contra cualquier
acceso o utilizacion ilicitos respecto de tales datos. (46)

160. No obstante, corresponde a los drganos jurisdiccionales remitentes comprobar que los regimenes
nacionales de que se trata en los litigios principales respetan de una manera efectiva el contenido
esencial de los derechos reconocidos por los articulos 7 y 8 de la Carta, a la luz de las anteriores
consideraciones.

3. Sobre la existencia de un objetivo de interés general reconocido por la Unién que puede de
justificar una obligacion general de conservar datos

161. Tanto el articulo 15, apartado 1, de la Directiva 2002/58 como el articulo 52, apartado 1, de la
Carta exigen que cualquier injerencia en los derechos consagrados por dichos instrumentos persiga un
objetivo de interés general.

162. En los apartados 41 a 44 de la sentencia DRI, el Tribunal de Justicia considero, de una parte, que
la obligacion general de conservar datos impuesta por la Directiva 2006/24 contribuia a «lucha contra
la delincuencia grave y, en definitiva, a la seguridad publica» y, de otra, que dicha lucha constituia un
objetivo de interés general de la Union.

163. En efecto, de la jurisprudencia del Tribunal de Justicia se desprende que la lucha contra el
terrorismo internacional para el mantenimiento de la paz y la seguridad internacionales es un objetivo
de interés general de la Unidon. Lo mismo ocurre en lo que respecta a la lucha contra la delincuencia
grave para garantizar la seguridad publica. Por otra parte, en relacion con esta cuestion procede sefalar
que el articulo 6 de la Carta establece el derecho de toda persona no sélo a la libertad, sino también a la
seguridad. (47)

164. Cabe transponer esta apreciacion a las obligaciones generales de conservacion de datos de que se
trata en los litigios principales, que pueden estar justificadas por el objetivo de lucha contra los delitos
graves.

165. No obstante, a la vista de algunos de los argumentos formulados ante el Tribunal de Justicia,



procede determinar si tal obligacion puede justificarse por otro objetivo de interés general, distinto del
de la lucha contra los delitos graves.

166. Sobre este particular, la redaccion articulo 52, apartado 1, de la Carta alude, de manera general, a
«objetivos de interés general reconocidos por la Union» y a «la necesidad de proteccion de los
derechos y libertades de los demas».

167. La redaccion del articulo 15, apartado 1, de la Directiva 2002/58 es mas precisa en relacion con
los objetivos que pueden justificar una injerencia en los derechos establecidos en esa Directiva. En
efecto, segin dicha disposicion, las medidas en cuestion deben contribuir a «proteger la seguridad
nacional (es decir, la seguridad del Estado), la defensa, la seguridad publica, o la prevencion,
investigacion, descubrimiento y persecucion de delitos o la utilizacién no autorizada del sistema de
comunicaciones electronicas a que se hace referencia en el apartado 1 del articulo 13 de la Directiva
95/46.

168. Ademas, en la sentencia Promusicae, (48) el Tribunal de Justicia considerd que dicha disposicion
debia interpretarse a la luz articulo 13, apartado 1, de la Directiva 95/46, que autoriza las excepciones a
los derechos previstos en la Directiva cuando estén justificadas por «la proteccion de los derechos y
libertades de otras personas». En consecuencia el Tribunal de Justicia consideré que el articulo 15,
apartado 1, de la Directiva 2002/58 brindaba a los Estados miembros la posibilidad de imponer a los
proveedores el deber de divulgar datos de caracter personal para que, en un procedimiento civil, se
determinara si habia habido una infraccion de los derechos de autor en relacion con grabaciones
musicales y audiovisuales.

169. El Gobierno del Reino Unido se ha apoyado en dicha sentencia para alegar que una obligacion
general de conservar datos puede estar justificada por cualquier objetivo de los mencionados, ya sea en
el articulo 15, apartado 1, de la Directiva 2002/58, ya sea en el articulo 13, apartado 1, de la Directiva
95/46. Segin dicho Gobierno, tal obligacion podria estar justificada por la utilidad que presentan los
datos conservados en la lucha contra delitos «simples» (como contrapuestos a «graves») o incluso en el
contexto de procedimientos no penales en relacion con los objetivos mencionados por dichas
disposiciones.

170. Este argumento no llega a convencerme, por las siguientes razones.

171. En primer lugar, y como han sefialado acertadamente el Sr. Watson, asi como Open Rights Group
y Privacy International, el enfoque adoptado por el Tribunal de Justicia en la sentencia Promusicae (49)
no puede transponerse a los presentes asuntos, al referirse dicha sentencia a una solicitud formulada
por una asociacion de titulares de derechos de autor, de acceder a datos conservados motu proprio por
un proveedor, concretamente, Telefonica de Espafia. En otros términos, dicha sentencia no se referia a
objetivos susceptibles de justificar las graves injerencias en los derechos fundamentales que implica
una obligacion general de conservar datos, como la que es objeto de los litigios principales.

172. En segundo lugar, estimo que la exigencia de proporcionalidad en una sociedad democratica
excluye que la lucha contra delitos simples o el buen desarrollo de procedimientos no penales pueda
justificar una obligacion general de conservar datos. En efecto, los considerables riesgos que genera tal
obligacion se presentan como desmedidos en comparacion con las ventajas que puede aportar en la
lucha contra delitos simples o en el contexto de procedimientos no penales. (50)

173. A la vista de lo que antecede, considero que el articulo 15, apartado 1, de la Directiva 2002/58 y el
articulo 52, apartado 1, de la Carta han de interpretarse en el sentido de que la lucha contra los delitos
graves constituye un objetivo de interés general susceptible de justificar una obligacion general de
conservar datos, a diferencia de la lucha contra delitos simples o el buen desarrollo de procedimientos
no penales.

174. En consecuencia, procede examinar si tal obligacion reviste un caracter apropiado, necesario y
proporcionado a la luz del objetivo de luchar contra delitos graves.

4.  Sobre el cardcter apropiado de una obligacion general de conservar datos en relacion con la lucha
contra los delitos graves



175. Los requisitos relativos al caracter apropiado, necesario (51) y proporcionado (52) se derivan
tanto del articulo 15, apartado 1, de la Directiva 2002/58 como del articulo 52, apartado 1, de la Carta.

176. En virtud del primero de esos requisitos, una obligacion general de conservar datos como la que
es objeto de los litigios principales debe contribuir al objetivo de interés general que se ha identificado
mas arriba, es decir, la lucha contra los delitos graves.

177. Esta exigencia no plantea especiales dificultades en el contexto de los presentes asuntos. Como
sefialo, en esencia, el Tribunal de Justicia, en el apartado 49 de la sentencia DRI, los datos conservados
permiten a las autoridades nacionales competentes en materia penal disponer de un medio mas de
investigacion para prevenir o esclarecer delitos graves. Por consiguiente, tal obligacioén contribuye a la
lucha contra los delitos graves.

178. Sin embargo, tengo interés en aclarar la utilidad que puede presentar una obligacion general de
conservar datos en la lucha contra los delitos graves. Como ha alegado con razén el Gobierno francés,
tal obligacion permite, en cierta medida, a las autoridades encargadas de combatir la delincuencia «leer
el pasado» consultando los datos conservados, a diferencia de lo que ocurre con las medidas de
vigilancia dirigidas a un grupo o persona concretos.

179. Una medida de vigilancia dirigida a un grupo o personas concretos tiene por objeto personas
previamente identificadas como posiblemente relacionadas, siquiera indirecta o remotamente, con un
delito grave. Tales medidas dirigidas a un grupo o persona concretos permiten a las autoridades
competentes tener acceso a los datos relativos a las comunicaciones mantenidas por dichas personas,
incluso al contenido de dichas comunicaciones. Sin embargo, tal acceso solo puede referirse a las
comunicaciones mantenidas por tales personas posteriormente a su identificacion.

180. En cambio, una obligacion general de conservar datos abarca el conjunto de las comunicaciones
mantenidas por el conjunto de los usuarios, sin que se exija ninguna relacion con un delito grave. Tal
obligacion permite a las autoridades competentes tener acceso al historial de las comunicaciones
realizadas por una persona antes de haber sido identificada como alguien que tiene tal relacion. En este
aspecto, dicha obligacion otorga a las autoridades que encargadas de combatir la delincuencia una
capacidad limitada de leer el pasado, ofreciéndoles un acceso a las comunicaciones realizadas por
dichas personas antes de su identificacion. (53)

181. En otros términos, la utilidad que presenta una obligacion general de conservar datos para la lucha
contra los delitos graves reside en esa capacidad limitada de leer el paso a través de los datos que
trazan el historial de las comunicaciones mantenidas por una persona antes que se sospeche que tiene
una relacion con un delito. (54)

182. Al presentar la propuesta de Directiva que condujo a la adopcién de la Directiva 2006/24, la
Comision ilustro esta utilidad valiéndose de varios ejemplos concretos de investigaciones relativas, en
particular, a actos de terrorismo, homicidio, secuestro y pornografia infantil. (55)

183. En los presentes asuntos, se han expuesto ante el Tribunal de Justicia varios ejemplos similares, en
particular, por parte del Gobierno francés, que ha subrayado la obligacion positiva que incumbe a los
Estados miembros de garantizar la seguridad de las personas que se encuentran en su territorio. Segin
dicho Gobierno, en el marco de las investigaciones relativas al desmantelamiento de las redes que
organizan la salida de residentes franceses hacia zonas de conflicto en Irak o en Siria, el acceso a los
datos conservados tiene un papel determinante a la hora de identificar las personas que han facilitado
tal salida. Dicho Gobierno afade que el acceso a los datos relativos a comunicaciones de las personas
implicadas en los recientes atentados terroristas de enero y de noviembre de 2015 en Francia han sido
extremadamente utiles para los investigadores a la hora de descubrir a los complices de los autores de
dichos atentados. De la misma forma, en el marco de la busqueda de una persona desaparecida, los
datos relativos a la localizacion de dicha persona obtenidos de las comunicaciones mantenidas antes de
su desaparicion pueden ser determinantes en la investigacion.

184. A la vista de las consideraciones que anteceden, considero que una obligacion general de
conservar datos puede contribuir a luchar contra los delitos graves. Sin embargo, queda por comprobar
si tal obligacion es a la vez necesaria y proporcionada a dicho objetivo.



5. Sobre el caracter necesario de una obligacioén general de conservar datos en relacion con la lucha
contra los delitos graves

185. Segln una reiterada jurisprudencia, una medida s6lo puede considerarse necesaria si no existe
ninguna otra medida que sea igual de apropiada y que, al mismo tiempo, sea menos restrictiva. (56)

186. El requisito del caracter apropiado implica evaluar la eficacia «absoluta» —con independencia de
cualquier otra medida que pueda pensarse— de una obligacion general de conservar datos en relacion
con la lucha contra delitos graves. El requisito de necesidad, conduce, por su parte, a valorar la
eficiencia, o eficacia «relativa», es decir, en comparaciéon con cualquier otra medida que pueda
pensarse— de tal obligacion. (57)

187. En el contexto de los presentes asuntos, el test de necesidad obliga a comprobar, por una parte, si
otra medidas podrian ser igual de eficaces que una obligacion general de conservar datos en la lucha
contra los delitos graves y, por otra parte, si, en su caso, dichas medidas son menos lesivas para los
derechos consagrados por la Directiva 2002/58 y por los articulos 7 y 8 de la Carta. (58)

188. Deseo, ademas, recordar la reiterada jurisprudencia, evocada en el apartado 52 de la sentencia
DRI, segtn la cual la proteccion del derecho fundamental a la vida privada exige que las excepciones a
la proteccion de los datos de caricter personal y las limitaciones de dicha proteccion deben
establecerse sin sobrepasar los limites de lo «estrictamente necesario» . (59)

189. Las partes que han presentado observaciones ante el Tribunal de Justicia han debatido
ampliamente dos problemadticas referidas a la exigencia de una estricta necesidad en el contexto de los
presentes asuntos, problematicas que concuerdan con las dos cuestiones planteadas por el o6rgano

jurisdiccional remitente en el asunto C-203/15:

— por una parte, a la luz des apartados 56 a 59 de la sentencia DRI, ;debe considerarse que una
obligacion general de conservar datos excede los limites de lo estrictamente necesario en
relacion con la lucha contra los delitos graves, y ello, con independencia de las garantias que
pueda llevar aparejada tal obligacion?

- Por otra parte, suponiendo que pueda considerarse que tal obligacion excede, en si misma, los
limites de lo estrictamente necesario, jdebe llevar aparejado el conjunto de garantias enunciadas
por el Tribunal de Justicia en los apartados 60 a 68 de la sentencia DRI con el fin de limitar a lo
estrictamente necesario el menoscabo a los derechos consagrados por la Directiva 2002/58 y por
los articulos 7 y 8 de la Carta?

190. Antes de abordar esas cuestiones, considero oportuno apartar un argumento formulado por el
Gobierno del Reino Unido en el sentido de que los criterios sentados en la sentencia DRI carecen de
pertinencia en el contexto de los presentes asuntos por referirse dicha sentencia no a un régimen
nacional sino a un régimen establecido por el legislador de la Union.

191. A este proposito, debo subrayar que la sentencia DRI interpreto los articulos 7, 8 y 52, apartado 1,
de la Carta y que dichas disposiciones también son objeto de las cuestiones planteadas en los litigios
principales. Pues bien, en mi opinion, resulta imposible interpretar las disposiciones de la Carta de
manera diferente en funcion de si el régimen de que se trata ha sido establecido a escala de la Union o
a escala nacional, como, con razén, han subrayado los Sres. Brice y Lewis, asi como la Law Society of
England and Wales. Cuando esté comprobado que la Carta resulta aplicable, como ocurre en los
presentes asuntos, (60) ésta ha de aplicarse de igual forma, con independencia del régimen de que se
trate. Por lo tanto, los criterios establecidos por el Tribunal de Justicia en la sentencia DRI son
pertinentes a efectos de apreciar los regimenes nacionales de que se trata en los presentes asuntos,
como han alegado, en particular, los Gobiernos danés e irlandés, asi como la Comision.

a)  Sobre el caracter estrictamente necesario de una obligacion general de conservar datos

192. Segun un primer enfoque, sostenido por Tele2 Sverige, asi como por Open Rights Group y
Privacy International, después de la sentencia DRI, debe considerarse que una obligacién general de



conservar datos excede, en si misma, los limites de lo estrictamente necesario a efectos de la lucha
contra los delitos graves, y ello, con independencia de las garantias que pueda llevar aparejadas esta
obligacion.

193. Seglin un segundo enfoque, sostenido por la mayoria de las demas partes que han presentado
observaciones al Tribunal de Justicia, tal obligacién no sobrepasa los limites de lo estrictamente
necesario siempre que vaya lleve aparejadas ciertas garantias con respecto al acceso a los datos, al
periodo de conservacion, asi como a la proteccion y la seguridad de los datos.

194. Estas son las razones que me llevan a optar por este segundo enfoque.

195. En primer lugar, segtn la lectura que hago de la sentencia DRI, el Tribunal de Justicia considero
que una obligacion general de conservar datos excede los limites de lo estrictamente necesario cuando
no lleve aparejadas estrictas garantias en relacion con el acceso a los datos, el periodo de conservacion,
asi como la proteccion y la seguridad de los datos. En cambio, el Tribunal de Justicia no se pronunci6
sobre la compatibilidad con el Derecho de la Unidon de una obligacion general de conservar datos que
estuviera si llevara aparejadas tales garantias, por el motivo de que, en ese asunto, el objeto de las
cuestiones planteadas al Tribunal de Justicia no era un régimen de tales caracteristicas.

196. Sobre este extremo, debo subrayar que los apartados 56 a 59 de la sentencia DRI no recogen
ninguna declaracion del Tribunal de Justicia en el sentido de que una obligacion general de conservar
datos exceda, en si misma, los limites de lo estrictamente necesario.

197. En los apartados 56 y 57 de dicha sentencia, el Tribunal de Justicia declara que la obligacion de
conservacion establecida en la Directiva 2006/24 abarca el conjunto de medios de comunicacion
electronica, el conjunto de los usuarios, asi como el conjunto de los datos de trafico, sin que se haga
ninguna diferenciacion, limitacion o excepcidon en funcidén del objetivo de lucha contra los delitos
graves.

198. En los apartados 58 y 59 de dicha sentencia, el Tribunal de Justicia expone con mayor detalle las
implicaciones practicas de esta falta de diferenciacion. Por una parte, esta obligacion de conservacion
afecta incluso a personas respecto de las cuales no existen indicios que sugieran que su
comportamiento puede guardar relacion, ni siquiera indirecta o remota, con delitos graves. Por otra
parte, dicha Directiva no exige ninguna relacién entre los datos cuya conservacion se establece y una
amenaza para la seguridad publica y, en particular, la conservacion no se limita a datos referentes a un
periodo temporal o zona geogréafica determinados o a un circulo de personas concretas que puedan
estar implicadas de una manera u otra en un delito grave.

199. Con ello, el Tribunal de Justicia pone de relieve que una obligacion general de conservar datos se
caracteriza por su falta de diferenciacion en funcion del objetivo de lucha contra los delitos graves. Sin
embargo, no ha considerado que esta falta de diferenciacion signifique que dicha obligacion exceda, en
si misma, los limites de lo estrictamente necesario.

200. En realidad, hasta que no finaliza su examen del régimen establecido por la Directiva 2006/24, y
comprueba la falta de determinadas garantias, que a continuacién examinaré, (61) el Tribunal de
Justicia no concluye, en apartado 69 de la sentencia DRI que:

«Habida cuenta de todas las consideraciones anteriores, ha de considerarse que, al adoptar la
Directiva 2006/24, el legislador de 1la Unidn sobrepaso los limites que exige el respeto del principio de
proporcionalidad en relacion con los articulos 7, 8 y 52, apartado 1, de la Carta.» (El subrayado
es mio).

201. Como han alegado los Gobiernos alemén y neerlandés, si la conservacion generalizada de datos
hubiera bastado, por si sola, para invalidar la Directiva 2006/24, el Tribunal de Justicia no habria
tenido necesidad de examinar, ademas detalladamente, la falta de las garantias enunciadas en los
apartados 60 a 68 de dicha sentencia.

202. Por lo tanto, la obligacion general de conservar datos prevista en la Directiva 2006/24 no excedia,
en si misma, los limites de lo estrictamente necesario. Dicha Directiva excedia los limites de lo



estrictamente necesario en razon del efecto combinado de la conservacion generalizada de los datos y
de la falta de garantias dirigidas a limitar a lo estrictamente necesario el menoscabo de los derechos
consagrados en los articulos 7 y 8 de la Carta. En razén de ese efecto combinado, la Directiva debia
declararse invalida en su integridad. (62)

203. En segundo lugar, encuentro una confirmacién de esta interpretacion en el apartado 93 de la
sentencia Schrems, (63) que reproduzco a continuacion:

«Pues bien, no se limita a lo estrictamente necesario una normativa que autoriza de forma generalizada
la conservacion de la totalidad de los datos personales de todas las personas cuyos datos se hayan
transferido desde la Union a Estados Unidos, sin establecer ninguna diferenciacion, limitacion o
excepcion en funcion del objetivo perseguido y sin prever ningun criterio objetivo que permita
circunscribir el acceso de las autoridades publicas a los datos y su utilizacién posterior a fines
especificos, estrictamente limitados y propios para justificar la injerencia que constituyen tanto el
acceso a esos datos como su utilizacidon [véase, en este sentido, por lo que se refiere a la Directiva
2006/24, la sentencia DRI, apartados 57 a 61]» (el subrayado es mio).

204. Nuevamente, el Tribunal de Justicia no consider6 que el régimen en cuestion en dicho asunto
excediera los limites de lo estrictamente necesario s6lo por autorizar una conservacion generalizada de
datos de caracter personal. En ese supuesto, los limites de lo estrictamente necesario se sobrepasaban
debido al efecto combinado de la posibilidad de tal conservacion generalizada y de la falta de garantias
respecto al acceso con vistas a reducir la injerencia a lo estrictamente necesario.

205. De lo anterior deduzco que no siempre debe considerarse que una obligacion general de conservar
datos excede, por si misma, los limites de lo que es estrictamente necesario para la lucha contra los
delitos graves. En cambio, tal obligacion siempre excede los limites de lo estrictamente necesario
cuando no lleva aparejadas garantias relativas al acceso a los datos, al periodo de conservacion, asi
como a la proteccion y seguridad de los datos.

206. En tercer lugar, mi impresion sobre esta cuestion se ve confirmada por la necesidad de comprobar
de manera concreta el cumplimiento del requisito de la estricta necesidad en el contexto de los
regimenes nacionales de que se trata en los litigios principales.

207. Como he mencionado en el punto 187 de las presentes conclusiones, el requisito de estricta
necesidad requiere examinar si otras medidas podrian ser igual de eficaces que una obligacion general
de conservar datos en la lucha contra los delitos graves y, al mismo tiempo, menos lesivas para los
derechos reconocidos por la Directiva 2002/58 y por los articulos 7 y 8 de la Carta.

208. Pues bien, tal apreciacion ha de llevarse a cabo en el contexto especifico de cada régimen nacional
que establezca una obligacion general de conservar datos. Por una parte, esta apreciacion requiere
comparar la eficacia de esta obligacién con la de cualquier otra medida que pueda preverse en el
contexto nacional, teniendo en cuenta el hecho de que dicha obligacion ofrece a las autoridades
competentes una capacidad limitada para leer el pasado a través de los datos conservados. (64)

209. A la vista de la exigencia de estricta necesidad, resulta obligado que dichos oOrganos
jurisdiccionales no se contenten con comprobar simplemente la utilidad de una obligacion general de
conservar datos, sino que comprueben estrictamente que ninguna otra medida o combinacion de
medidas, en particular, una obligacién de conservar determinados datos relativos a grupos o personas
concretos, acompafiada de otras herramientas de investigacion pueda ofrecer la misma eficacia en la
lucha contra los delitos graves. Debo subrayar, a este respecto, que varios estudios presentados al
Tribunal de Justicia cuestionan la necesidad de este tipo de obligacion a efectos de la lucha contra los
delitos graves. (65)

210. Por otra parte, suponiendo que otras medidas puedan ser tan eficaces en la lucha contra los delitos
graves, también corresponde a los 6rganos jurisdiccionales remitentes determinar si esas otras medidas
son menos lesivas para los derechos fundamentales de que se trata que una obligacion general de
conservar datos, con arreglo a la reiterada jurisprudencia que se ha recordado en el punto 185 de las
presentes conclusiones.



211. A la luz del apartado 59 de la sentencia DRI, correspondera a los organos jurisdiccionales
nacionales interrogarse, en particular, acerca de la posibilidad de limitar la extensién material de la
obligacion de conservacion, salvaguardando, al tiempo, la eficacia de esa medida en la lucha contra los
delitos graves. (66) En efecto, tales obligaciones pueden tener una amplitud material mas o menos
grande, en funcion de los usuarios, de las zonas geograficas y de los medios de comunicacion de que se
trate. (67)

212. Considero, entre otras cosas, que seria deseable, si la tecnologia lo permite, excluir de la
obligacion de conservacion los datos particularmente sensibles con respecto a los derechos
fundamentales de que se trata en los presentes asuntos, como los datos amparados por el secreto
profesional o los datos que permiten identificar las fuentes de los periodistas.

213. No obstante ha de tenerse presente que existe el riesgo de que una limitacion sustancial de la
extension de la obligacion general de conservar datos reduzca considerablemente la utilidad que
presenta tal régimen en la lucha contra los delitos graves. Por otra parte, varios Gobiernos han
subrayado la dificultad, incluso la imposibilidad, de determinar de antemano los datos que pueden
presentar una relacién con un delito grave. Por lo tanto, esta limitacion puede excluir la conservacion
de datos que podrian resultar ser pertinentes en la luchas contra los delitos graves.

214. Por otra parte, como alega el Gobierno estonio, la criminalidad grave es un fenémeno dinamico,
capaz de adaptarse a los instrumentos de investigacion de que disponen las autoridades que actian
contra la delincuencia. De esta manera, una limitacién a una zona geografica o a un medio de
comunicacion determinados podria provocar el riesgo de un desplazamiento de las actividades
relacionadas con los delitos graves hacia una zona geografica o un medio de comunicaciéon no
cubiertos por ese régimen.

215. Al requerir una evaluacion compleja de los regimenes nacionales de que se trata en los litigios
principales, considero que esta apreciacion ha de realizarse por los 6rganos jurisdiccionales nacionales,
como han subrayado los Gobiernos checo, estonio, irlandés, francés, neerlandés, y la Comision.

b) Sobre el caracter imperativo de las garantias enunciadas por el Tribunal de Justicia en los
apartados 60 a 68 de la sentencia DRI en relacion con el requisito de estricta necesidad

216. Dando por supuesto que una obligacion general de conservar datos pueda considerarse
estrictamente necesaria en el contexto del régimen nacional de que se trata, extremo cuya apreciacion
corresponde al juez nacional, quedaria por determinar si tal obligaciéon debe llevar aparejado el
conjunto de garantias enunciadas por el Tribunal de Justicia en los apartados 60 a 68 de la sentencia
DRI de manera que se limite a lo estrictamente necesario la lesion a los derechos consagrados por la
Directiva 2002/58 y por los articulos 7 y 8 de la Carta.

217. Estas garantias se refieren a las normas que regulan el acceso y el uso de los datos conservados
por las autoridades competentes (apartados 60 a 62 de la sentencia DRI), el periodo de conservacion de
los datos (apartados 63 y 64 de dicha sentencia), asi como la seguridad y la proteccion de los datos
conservados por los proveedores (apartados 66 a 68 de dicha sentencia).

218. Dos han sido las tesis que se han enfrentado, a través de las observaciones presentadas al Tribunal
de Justicia, con respecto a la naturaleza de dichas garantias.

219. Segln una primera tesis, sostenida por el Sr. Watson, los Sres. Brice y Lewis, asi como Open
Rights Group y Privacy International, las garantias enunciadas por el Tribunal de Justicia en los
apartados 60 a 68 de la sentencia DRI son de obligado cumplimiento. Segun esta tesis, el Tribunal de
Justicia ha fijado unas garantias minimas todas las cuales deben ser adoptadas por el régimen nacional
de que se trata para que el menoscabo a los derechos fundamentales no rebase el limite de lo
estrictamente necesario.

220. Seglin una segunda tesis sostenida por los Gobiernos aleman, estonio, irlandés, francés y del
Reino Unido, las garantias enunciadas por el Tribunal de Justicia en los apartados 60 a 68 de la
sentencia DRI son meramente indicativas. Consideran que el Tribunal de Justicia procedid a una
«apreciacion de conjunto» de las garantias que faltaban en el régimen previsto por la Directiva



2006/24, sin que ninguna de ellas pueda considerarse aisladamente imperativa en relacién con el
requisito de la estricta necesidad. Para ilustrar esta tesis, el Gobierno aleman ha evocado la imagen de
los «vasos comunicantes» segin la cual un enfoque mas flexible de uno de los tres aspectos
identificados por el Tribunal de Justicia (por ejemplo, el acceso a los datos conservados) podria
compensarse con un enfoque mas estricto en relacion con los otros dos aspectos (el periodo de
conservacion, asi como la seguridad y la proteccion de los datos).

221. Tengo la conviccion de que esta tesis de los «vasos comunicantes» ha de rechazarse y de que
todas las garantias enunciadas por el Tribunal de Justicia en los apartados 60 a 68 de la sentencia DRI
han de considerarse de obligado cumplimiento, y ello por las siguientes razones.

222. En primer lugar, el lenguaje utilizado por el Tribunal de Justicia al examinar la estricta necesidad
del régimen establecido por la Directiva 2006/24 no se presta a tal interpretacion. En particular, el
Tribunal de Justicia no alude en ningiin lugar, a lo largo de los apartados 60 a 68 de dicha sentencia, a
posibilidad alguna de «compensar» un enfoque mas flexible en uno de los tres aspectos identificados
por el Tribunal de Justicia con un enfoque mas estricto con respecto a los otros aspectos.

223. En realidad, la tesis de los «vasos comunicantes» parece proceder de una confusion entre el
requisito de necesidad y el de proporcionalidad stricto sensu, que no fue examinado por el Tribunal de
Justicia en la sentencia DRI. En efecto, como he indicado en el punto 186 de las presentes
conclusiones, el requisito de necesidad consiste en rechazar cualquier medida ineficiente. En ese
contexto, no puede estarse a una «apreciaciébn de conjunto», a una «compensacidon» o a una
«ponderaciony, practicas que solo entran en juego en la fase de la apreciacion de la proporcionalidad
stricto sensu. (68)

224. En segundo lugar, esta tesis de los «vasos comunicantes» anula el efecto util de las garantias
enunciadas por el Tribunal de Justicia en los apartados 60 a 68 de la sentencia DRI, de tal manera que
las personas cuyos datos hubiesen sido conservados dejarian de disponer de garantias suficientes que
permitan proteger con eficacia sus datos de caracter personal contra los riesgos de abuso, asi como
contra cualquier acceso y utilizacion ilicitas de dichos datos, como exige el apartado 54 de dicha
sentencia.

225. El efecto destructivo de esta tesis puede ilustrarse con facilidad con la ayuda de los siguientes
ejemplos. Un régimen nacional que restringiera estrictamente el acceso, limitdndolo a los fines de
lucha contra el terrorismo y limitara el periodo de conservacion a tres meses (enfoque estricto con
respecto al acceso y al periodo de conservacion), pero que no obligue a los proveedores a conservar los
datos en su territorio nacional y en un formato encriptado (enfoque flexible en cuanto a la seguridad),
expondria al conjunto de su poblacion a un elevado riesgo de acceso ilegal a los datos conservados. Del
mismo modo, un régimen nacional que previera una duracion de conservacion de tres meses, asi como
una conservacion de datos en su territorio nacional y en un formato encriptado (enfoques estrictos en
cuanto a la duracion y a la seguridad), pero que permitiera a todos los funcionarios publicos acceder a
los datos conservados (enfoque flexible en cuanto al acceso), expondria al conjunto de su poblacién a
un elevado riesgo de abuso por parte de las autoridades nacionales.

226. Considero que estos ejemplos muestran que la necesidad de preservar el efecto util de las
garantias enunciadas por el Tribunal de Justicia en los apartados 60 a 68 de la sentencia DRI exige
considerar obligatoria cada una de ellas. El TEDH también ha subrayado la importancia fundamental
de dichas garantias en su reciente sentencia Szab6 y Vissy c. Hungria, refiriéndose expresamente a la
sentencia DRI. (69)

227. En tercer lugar, la ejecucion de tales garantias, por parte de los Estados miembros que desean
imponer una obligacién general de conservar datos, no parece plantear mayores dificultades en la
préctica. En realidad, dichas garantias me parecen en muchos aspectos «minimas», como ha alegado el
Sr. Watson.

228. Se han discutido ante el Tribunal de Justicia varias de esas garantias, en razoén de su posible
ausencia en los regimenes nacionales de que se trata en los procedimientos principales.

229. Primeramente, se desprende de los apartados 61 y 62 de la sentencia DRI que el acceso y la



utilizacion posterior de los datos conservados deberan limitarse estrictamente a fines de prevencion y
deteccion de delitos graves delimitados de forma precisa o al enjuiciamiento de tales delitos.

230. Segun Tele2 Sverige y la Comision, esta exigencia no se cumple en el régimen sueco
controvertido en el asunto C-203/15, que permite el acceso a los datos conservados a efectos de lucha
contra delitos simples. Parecida critica emiten los Sres. Brice y Lewis, asi como el Sr. Watson contra el
régimen del Reino Unido controvertido en el asunto C-698/15, que autoriza el acceso a efectos de la
lucha contra delitos simples e incluso aunque no exista delito.

231. Si bien es cierto que no compete al Tribunal de Justicia pronunciarse sobre el contenido de dichos
regimenes nacionales, si le corresponde identificar los objetivos de interés general que pueden
justificar una injerencia grave en los derechos consagrados por la Directiva y por los articulos 7 y 8 de
la Carta. Ya he expuesto, en este asunto, las razones por las que considero que unicamente la lucha
contra los delitos graves puede justificar tal injerencia. (70)

232. En segundo lugar, seguin el apartado 62 de la sentencia DRI, el acceso a los datos conservados
debe supeditarse a un control previo efectuado, bien por un o6rgano jurisdiccional, bien por un
organismo administrativo auténomo, cuya decision tenga por objeto limitar el acceso a los datos y su
utilizacion a lo estrictamente necesario para alcanzar el objetivo perseguido. Ademas, este control
previo ha de llevarse a cabo a raiz de una solicitud motivada de dichas autoridades presentada en el
marco de procedimientos de prevencion, deteccion o enjuiciamiento de delitos.

233. Segln las observaciones de Tele2 Sverige y de la Comisidn, esta garantia de un control
independiente y previo al acceso estd parcialmente ausente en el régimen sueco de que se trata en el

asunto C-203/15. Lo mismo dicen los Sres. Brice y Lewis, el Sr. Watson, asi como Open Rights Group
y Privacy International en relacion con el régimen del Reino Unido de que se trata en el asunto
C-698/15, sin que el Gobierno del Reino Unido haya cuestionado la veracidad de su afirmacion.

234. No veo ningun motivo para flexibilizar esta exigencia de control previo por parte de una entidad
independiente, exigencia que se desprende sin género de dudas del lenguaje utilizado por el Tribunal de
Justicia en el apartado 62 de la sentencia DRI. (71) En primer lugar, esta exigencia viene dictada por la
gravedad de la injerencia y los riesgos generados por la creacion de bases de datos que abarcan
practicamente la totalidad de la poblacion afectada. (72) Debo sefialar que varios expertos en materia
de proteccion de los derechos humanos en la lucha antiterrorista han criticado la actual tendencia que
consiste en sustituir los tradicionales procedimientos de autorizacion independiente y seguimiento
efectivo por sistemas de «auto-autorizacion» por los que los servicios de informacion y policia acceden
a los datos. (73)

235. Se exige, ademds, un control independiente y previo al acceso a los datos para permitir un
tratamiento caso a caso de los datos particularmente sensibles en relacion con los derechos
fundamentales de los que se trata en los presentes asuntos, teles como los datos amparados por el
secreto profesional o aquéllos que permiten identificar las fuentes de los periodistas, como han
subrayado la Law Society of England and Wales, asi como los Gobiernos francés y aleman. Este
control previo es tanto mas necesario en aquellos supuestos en los que, técnicamente, resulta dificil
excluir el conjunto de dichos datos en la fase de conservacion. (74)

236. Por ultimo, afiadiré que, desde un punto de vista practico, ninguna de las tres partes afectadas por
una solicitud de acceso tiene posibilidad de ejercer un control efectivo en cuanto al acceso a los datos
conservados. Las autoridades competentes en materia represiva tienen el mayor interés en solicitar un
acceso de lo mas amplio posible a tales datos. Los proveedores, que no conocen el expediente de
investigacion, no pueden comprobar si la solicitud de acceso se limita a lo estrictamente necesario. En
cuanto a las personas cuyos datos se consultan, no tienen ningiin medio para averiguar que son objeto
de tal medida de investigacion, ni siquiera en caso de utilizacion abusiva o ilicita, como han subrayado
el Sr. Watson, asi como los Sres. Brice y Lewis. Esta configuracion de los intereses en juego requiere,
en mi opinion, la intervenciéon de una entidad independiente antes de que se consulten datos
conservados, con el fin de proteger a las personas cuyos datos se conservan de cualquier acceso
abusivo por parte de las autoridades competentes.



237. Dicho esto, me parece razonable considerar que situaciones puntuales de extrema urgencia,
invocadas por el Gobierno del Reino Unido, pueden justificar un acceso inmediato a los datos
conservados por las autoridades que actiian contra la delincuencia, sin previo control, con vistas a
prevenir la comision de delitos graves o a perseguir a los autores de tales delitos. (75) Se impone, en
cuanto sea posible, mantener la exigencia de una autorizacién previa instaurando, en la entidad
independiente, un procedimiento de urgencia para tramitar este tipo de solicitud de acceso. No
obstante, aunque el mero hecho de dirigir a esa entidad una solicitud de acceso parece incompatible
con la extrema urgencia de la situacion, el acceso y la utilizacion de los datos habran de ser objeto de
un control a posteriori por parte de dicha entidad, control que debera realizarse a la mayor brevedad.

238. En tercer lugar, el apartado 68 de la sentencia DRI impone a los proveedores la obligacion de
conservar los datos en el territorio de la Union, para garantizar el control por una autoridad
independiente, como se exige en el articulo 8, apartado 3, de la Carta, del cumplimiento de los
requisitos de proteccion y seguridad enunciados en los apartados 66 y 67 de dicha sentencia.

239. Tele2 Sverige y la Comision han alegado que el régimen sueco de que se trata en el asunto
C-203/15 no garantiza la conservacion de los datos en el territorio nacional. Esta misma critica es la
que hacen los Sres. Brice y Lewis, asi como el Sr. Watson contra el régimen del Reino Unido de que se
trata en el asunto C-698/15.

240. A este respecto, por una parte, no veo razon alguna para disminuir este requisito, fijado en el
apartado 68 de la sentencia DRI, por cuanto una conservacion de los datos fuera del territorio de la
Unién no permitiria garantizar a las personas cuyos datos se conservan en el nivel de proteccién que
ofrecen la Directiva 2002/58 y los articulos 7, 8 y 52, apartado 1, de la Carta. (76)

241. Por otra parte, considero razonable adaptar este requisito, mencionado por el Tribunal de Justicia
en el contexto de la Directiva 2006/24, al contexto de regimenes nacionales, previendo que se
conserven los datos en el territorio nacional, como han alegado los Gobiernos aleman y francés, asi
como la Comision. En efecto, en virtud del articulo 8, apartado 3, de la Carta, incumbe a cada Estado
miembro garantizar el control, por una autoridad independiente, del cumplimiento de los requisitos de
proteccion y seguridad por parte de los proveedores contemplados por su régimen nacional. Pues bien,
en ausencia de coordinacidon a escala de la Union, tal autoridad nacional podria encontrarse en la
imposibilidad de llevar a buen puerto sus funciones de control en el territorio de otros Estado miembro.

242. En cuarto lugar, por lo que se refiere al periodo de conservacion, los 6rganos jurisdiccionales
remitentes deberdn aplicar los criterios definidos por el Tribunal de Justicia en los apartados 63 y 64 de
la sentencia DRI. Por una parte, estos organos jurisdiccionales deben determinar si los datos
conservados pueden diferenciarse en funcion de su utilidad y, en su caso, si se ha adaptado el periodo
de conservacion en funcion de dicho criterio. Por otra parte, dichos organos jurisdiccionales deben
comprobar si la determinacion del periodo de conservacion se basa en criterios objetivos que permitan
garantizar que ésta se limita a lo estrictamente necesario.

243. Debo subrayar que, en su reciente sentencia Roman Zakharov c. Rusia, el TEDH ha considerado
razonable un periodo maximo de conservacion de seis meses, al tiempo que ha lamentado la ausencia
de una obligacion de destruir inmediatamente los datos que no guarden relacion con la finalidad para la
cual se recogen. (77) Afadiré, a este respecto, que los regimenes nacionales de los que se trata en los
litigios principales deben prever una obligacion de destruir definitivamente cualquier dato cuando ya
no sea estrictamente necesario para la lucha contra delitos graves. Esta obligacion ha de ser respetada
no solo por los proveedores que llevan a cabo la conservacion de datos, sino también por las
autoridades que hayan tenido acceso a datos conservados.

244. A la vista de las consideraciones que anteceden, estimo que todas las garantias enunciadas por el
Tribunal de Justicia en los apartados 60 a 68 de la sentencia DRI presentan un caracter imperativo y
deben, por consiguiente, ir aparejadas a una obligacion general de conservar datos para limitar a lo
estrictamente necesario el menoscabo a los derechos consagrados por la Directiva 2002/58 y por los
articulos 7 y 8 de la Carta.

245. Corresponde a los 6rganos jurisdiccionales remitentes verificar si los regimenes nacionales de los



que se trata en los litigios principales incluyen cada una de estas garantias.

6. Sobre el caracter proporcionado, en una sociedad democratica, de una obligacién general de
conservar datos en relacion con el objetivo de lucha contra los delitos graves

246. Después de haber comprobado el caracter necesario de los regimenes nacionales de los que se
trata en los asuntos principales, también corresponderd a los oOrganos jurisdiccionales remitentes
comprobar su caracter proporcionado, en una sociedad democratica, en relaciéon con el objetivo de
lucha contra los delitos graves. Este aspecto no fue examinado por el Tribunal de Justicia en la
sentencia DRI dado que el régimen establecido por la Directiva 2006/24 si rebasaba los limites de lo
estrictamente necesario a los efectos de la lucha contra los delitos graves.

247. Esta exigencia de proporcionalidad en una sociedad democratica —o proporcionalidad «stricto
sensun— se deriva a la vez del articulo 15, apartado 1, de la Directiva 2002/58, del articulo 52,
apartado 1, de la Carta y de una reiterada jurisprudencia. Segun esta reiterada jurisprudencia, una
medida que menoscabe derechos fundamentales solo puede considerarse proporcionada si las
desventajas ocasionadas no son desproporcionadas con respecto a los objetivos perseguidos. (78)

248. A diferencia de los requisitos relativos al caracter apropiado y necesario de la medida de que se
trate, que sirven para valorar su eficacia en relacién con el objetivo perseguido, la exigencia de
proporcionalidad stricto sensu consiste en ponderar, por una parte, las ventajas que resultan de esta
medida en relacion con el objetivo legitimo perseguido, y, por otra parte, las desventajas que se derivan
de la misma en relacion con derechos fundamentales consagrados en una sociedad democratica. (79)
Esta exigencia abre asi un debate sobre los valores que deben prevalecer en una sociedad democratica
y, en definitiva, sobre el tipo de sociedad en el que deseamos vivir. (80)

249. Por consiguiente, y como he sefialado en el punto 223 de las presentes conclusiones, serd en la
fase de examen de la proporcionalidad en sentido estricto cuando habra de procederse a una
apreciacion de conjunto del régimen en cuestion, y no, como han alegado los partidarios de la tesis de
los «vasos comunicantes» en la fase de examen de la necesidad. (81)

250. Con arreglo a la jurisprudencia recordada en el punto 247 de las presentes conclusiones, hay que
ponderar las ventajas y desventajas, en una sociedad democratica, de una obligacion general de
conservar datos. Estas ventajas y estos inconvenientes estan intimamente vinculados a la caracteristica
esencial de tal obligacion, cuya cara y cruz representan, de alguna manera, a saber, el hecho de que
abarca el conjunto de las comunicaciones realizadas por el conjunto de los usuarios sin que se exija
ninguna clase de vinculo con un delito grave.

251. Por otra parte, ya he expuesto en los puntos 178 a 183 de las presentes conclusiones las ventajas
que representa, para la lucha contra los delitos graves, la conservacion de los datos relativos al
conjunto de las comunicaciones realizadas en el territorio nacional.

252. Por otra parte, los inconvenientes de una obligacion general de conservar datos se derivan del
hecho de que la inmensa mayoria de los datos conservados se refieren a personas que jamas tendran
vinculo alguno con un delito grave. Es importante, a este respecto, precisar la naturaleza de los
inconvenientes que afectardn a esas personas. Pues bien, esos inconvenientes son de naturaleza
diferente dependiendo del nivel de injerencia en sus derechos fundamentales al respeto de la vida
privada y a la proteccion de los datos de caracter personal.

253. En el marco de una injerencia «individual», que afecte a un determinado individuo, los
inconvenientes que resultan de una obligacion general de conservar datos han sido descritos con gran
agudeza por el Abogado General Cruz Villalon en los puntos 72 a 74 de las conclusiones que presentod
en el asunto DRI. (82) Recogiendo los términos utilizados por éste, la explotacién de estos datos hace
posible «determinar de manera tan fiel como exhaustiva una parte importante de los comportamientos
de una persona pertenecientes estrictamente a su vida privada, o incluso [obtener] un retrato completo
y preciso de su identidad privadax.

254. En otros términos, en un contexto individual, una obligacién general de conservar datos permite
injerencias tan graves como las de las medidas de vigilancia dirigidas a grupos o personas



determinados, incluida la interceptacion del contenido de las comunicaciones realizadas.

255. Aunque no pueda subestimarse la gravedad de tales injerencias individuales, considero, sin
embargo, que los riesgos especificos generados por una obligacion general de conservar datos son
patentes en el contexto de injerencias «en masa».

256. En efecto, a diferencia de las medidas de vigilancia dirigidas a un grupo o persona concretos, tal
obligacion puede facilitar considerablemente las injerencias en masa, es decir las injerencias que
afectan a una parte sustancial o incluso al conjunto de la poblacion pertinente, lo que puede ilustrarse
con la ayuda de los siguientes ejemplos.

257. Supongamos, en primer lugar, que una persona que tenga acceso a los datos conservados tenga la
intencion de identificar, dentro de la poblaciéon del Estado miembro, a todos los individuos que
padezcan alguna alteracion de orden psicologico. El analisis, con este fin, del contenido del conjunto
de las comunicaciones realizadas en el territorio nacional exigiria considerables recursos. En cambio,
la explotacion de bases de datos relativas a comunicaciones permitiria identificar en un instante todos
los individuos que se hayan puesto en contacto con un psicologo a lo largo del periodo de conservacion
de los datos. (83) Anadiré que esta técnica podria extenderse a cada una de las especialidades médicas
registradas en un Estado miembro. (84)

258. Supongamos, en segundo lugar, que esa misma persona desea identificar a los individuos
contrarios a la politica del Gobierno que esté en el poder, Nuevamente, el analisis, con este fin, del
contenido de las comunicaciones exigiria recursos considerables. En cambio, la explotacion de los
datos relativos a las comunicaciones permitiria identificar a todos los individuos cuyo nombre figura en
listas de distribucion de correos electronicos criticos con la politica del Gobierno. Ademas, estos datos
permitirian también identificar a los individuos que participan en cualquier manifestacion publica de
oposicion al Gobierno. (85)

259. Deseo poner de relieve que los riesgos vinculados al acceso a los datos relativos a las
comunicaciones (o «metadatos») pueden ser parecidos, o incluso superiores, a los que resultan del
acceso al contenido de dichas comunicaciones, como han subrayado Open Rights Group y Privacy
International, la Law Society of England and Wales, asi como un reciente informe del Alto
Comisionado de las Naciones Unidas para los Derechos Humanos. (86) En particular, y como
demuestran los anteriores ejemplos, los «metadatos» permiten catalogar de manera practicamente
instantanea a la totalidad de una poblacidn, cosa que el contenido de las comunicaciones no permite.

260. Debo anadir que los riesgos de acceso abusivo o ilegal a los datos conservados no tienen nada de
teorico. Por una parte, el riesgo de acceso abusivo por parte de las autoridades ha de ponerse en
relacion con la cantidad elevadisima de solicitudes, puesta de manifiesto en las observaciones
presentadas ante el Tribunal de Justicia. En el contexto del régimen sueco, Tele2 Sverige ha sefialado
que recibia unas 10 000 solicitudes de acceso al mes, cifra que no incluye las solicitudes recibidas por
otros proveedores que operan en el territorio sueco. En cuanto al régimen del Reino Unido, el
Sr. Watson ha reproducido las cifras extraidas de un informe oficial que da cuenta de
517 236 autorizaciones y de 55 346 autorizaciones verbales urgentes, solo en 2014. Por otra parte, el
riesgo de acceso ilegal, por cualquier persona, es consustancial a la propia existencia de bases de datos
conservadas en soporte informatico. (87)

261. Considero que corresponde a los 6rganos jurisdiccionales remitentes apreciar si las desventajas
causadas por las obligaciones generales de conservacion de datos de las que se trata en los litigios
principales son desproporcionadas, en una sociedad democrética, en relacion con los objetivos que se
pretenden alcanzar, con arreglo a la jurisprudencia citada en el apartado 247 de las presentes
conclusiones. En el marco de esta apreciacion, los dorganos jurisdiccionales deberdn ponderar los
riesgos y las ventajas vinculados a tal obligacion, a saber:

— por una parte, las ventajas relacionadas con la concesion de una capacidad limitada de leer el
pasado a las autoridades encargadas de la lucha contra los delitos graves (88) vy,

— por otra parte, los graves riesgos que entraian, en una sociedad democratica, el poder de retratar
la vida privada de un individuo y el poder de catalogar a una poblacién en su totalidad.
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262. Esta apreciacion ha de realizarse en relacion con todas las caracteristicas pertinentes de los
regimenes nacionales de los que se trata en los litigios principales. Debo subrayar, a este respecto, que
las garantias imperativas enunciadas por el Tribunal de Justicia en los apartados 60 a 68 de la sentencia
DRI no constituyen sino garantias minimas dirigidas a limitar a lo estrictamente necesario la lesion a
los derechos consagrados por la Directiva 2002/58 y por los articulos 7 y 8 de la Carta. Por lo tanto, no
se excluye que un régimen nacional que incluya el conjunto de estas garantias deba, sin embargo,
considerarse desproporcionado dentro de una sociedad democratica, en razén de la desproporcion entre
los graves riesgos generados por esta obligacién en una sociedad democritica y las ventajas que
reporta en relacion con la lucha contra los delitos graves.

V — Conclusion

263. A la vista de cuanto antecede, propongo al Tribunal de Justicia que responda en el siguiente
sentido a las cuestiones prejudiciales del Kammarrétten 1 Stockholm (Tribunal de Apelacion de lo
Contencioso-Administrativo de Estocolmo, Suecia) y de la Court of Appeal (England & Wales) (Civil
Division) [Tribunal de Apelacion (Inglaterra y Pais de Gales) (Seccion de lo Civil) (Reino Unido)]:

El articulo 15, apartado 1, de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de
julio de 2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones
electronicas), en su version modificada por la Directiva 2009/136/CE del Parlamento Europeo y del
Consejo, de 25 de noviembre de 2009, asi como los articulos 7, 8 y 52, apartado 1, de la Carta de
Derechos Fundamentales, deben interpretarse en el sentido de que no se oponen a que un Estado
miembro imponga a los proveedores de servicios de comunicacion electronica una obligacion de
conservar el conjunto de los datos relativos a las comunicaciones mantenidas por los usuarios de sus
servicios cuando se cumplan todos los requisitos siguientes, extremo que corresponde comprobar a los
organos jurisdiccionales remitentes, a la luz de todas las caracteristicas pertinentes de los regimenes
nacionales de los que se trata en los litigios principales:

— Esta obligacion y las garantias que lleve aparejadas deben establecerse mediante medidas
legislativas o reglamentarias en las que concurran las cualidades de accesibilidad, previsibilidad
y proteccion adecuada frente a la arbitrariedad;

— esta obligacion y las garantias que lleve aparejadas deben respetar el contenido esencial de los
derechos reconocidos por los articulos 7 y 8 de la Carta;

— esta obligacion debe ser estrictamente necesaria para la lucha contra los delitos graves, lo cual
implica que ninguna otra medida o combinacion de medidas pueda ser igual de eficaz en la
lucha contra los delitos graves y, al mismo tiempo, menos lesiva para los derechos consagrados
por la Directiva 2002/58 y por los articulos 7 y 8 de la Carta;

— esta obligacion debe llevar aparejadas todas las garantias enunciadas por el Tribunal de Justicia
en los apartados 60 a 68 de la sentencia de 8 de abril de 2014, Digital Rights Ireland y otros

(C-293/12 y C-594/12, EU:C:2014:238) en relacion con el acceso a los datos, el periodo de

conservacion, asi como la proteccion y la seguridad de los datos, con el fin de limitar a lo
estrictamente necesario el menoscabo a los derechos reconocidos por la Directiva 2002/58 y por
los articulos 7 y 8 de la Carta, y

— esta obligacion debe ser proporcionada, en una sociedad democratica, al objetivo de lucha contra
los delitos graves, lo cual implica que los graves riesgos generados por tal obligacién en una

sociedad democratica no deben ser desproporcionados en relacion con las ventajas que lleva
consigo en relacion con la lucha contra los delitos graves.

1 Lengua original: francés.

«Si los hombres fueran como angeles, no seria necesario gobierno alguno. Si los dngeles gobernaran a

los hombres, no seria necesario ningin control externo o interno sobre el gobierno. Al organizar un gobierno



de hombres para hombres, la gran dificultad estriba en esto: primero hay que capacitar al gobierno para que
controle a los gobernados; luego hay que obligarle a que se controle a si mismo»: Madison, J., «Federalist
No. 51», in Hamilton, A., Madison, J. y Jay, J., ed. Genovese, M. A., The Federalist Papers, Palsgrave
Macmillan, Nueva York, 2009, p. 120, traduccion libre. Madison fue uno de los principales autores y uno de
los 39 signatarios de la Constitucion de los Estados Unidos (1787). Fue el cuarto presidente de Estados
Unidos (de 1809 a 1817).

3 Esta capacidad limitada de «leer el pasado» puede, en particular, resultar de gran utilidad a efectos de
identificar posibles complices: véanse los puntos 178 a 184 de las presentes conclusiones.

I~

Véanse los puntos 252 a 261 de las presentes conclusiones.

5  Directiva del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas (Directiva
sobre la privacidad y las comunicaciones electrdnicas) (DO 2002, L 201, p. 37), en su version modificada por
la Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009 (DO 2009,

L 337, p. 11).

6  Sentencia de 8 de abril de 2014 (C-293/12 y C-594/12, EU:C:2014:238).

7  Directiva del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre la conservacion de
datos generados o tratados en relacion con la prestacion de servicios de comunicaciones electronicas de
acceso publico o de redes publicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE (DO
2006, L 105, p. 54).

8  Este parecido es comprensible habida cuenta de que dichos regimenes nacionales iban dirigidos a
transponer esa Directiva, que en la actualidad ya no es valida.

9  Véase la descripcion de los regimenes nacionales de los que se trata en los litigios principales en los
puntos 11 a 13 y 36 de las presentes conclusiones.

10  Dictamen 2/13, de 18 de diciembre de 2014 (EU:C:2014:2454), apartado 179, y sentencia de 15 de
febrero de 2016, N. (C-601/15 PPU, EU:C:2016:84), apartado 45 y jurisprudencia citada.

11 Con arreglo al articulo 6 TUE, apartado 1, parrafo tercero, y al articulo 52, apartado 7, de la Carta, las
explicaciones relativas a la Carta deben tenerse en cuenta a efectos de su interpretacion (véanse las

sentencias de 26 de febrero de 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, apartado 20, y de 15 de

febrero de 2016, N., C-601/15 PPU, EU:C:2016:84, apartado 47). Segtn dichas explicaciones, el articulo 7

de la Carta se corresponde al articulo 8 del CEDH, mientras que el articulo 8 de la Carta no se corresponde
con ningun derecho del CEDH.

12 Véanse, en particular, las sentencias de 9 de noviembre de 2010, Volker und Markus Schecke y Eifert
(C-92/09 y C-93/09, EU:C:2010:662), apartado 40 y jurisprudencia citada, asi como de 24 de abril de 2012,

Kamberaj (C-571/10, EU:C:2012:233), apartado 42 y jurisprudencia citada.

13 Véanse, en particular, la sentencias de 16 de septiembre de 1982, Vlaeminck (132/81,



EU:C:1982:294), apartado 13; el auto de 24 de marzo de 2011, Abt y otros (C-194/10, EU:C:2011:182),
apartados 36 y 37, asi como la jurisprudencia citada, y la sentencia de 24 de octubre de 2013, Stoilov i Ko
(C-180/12, EU:C:2013:693), apartado 46, y jurisprudencia citada.

14 Véanse los puntos 126 a 262 de las presentes conclusiones.

15 Véanse los puntos 123 a 125 de las presentes conclusiones.

16  Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la

proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos (DO 1995, L 281, p. 31).

17  Sentencia de 6 de noviembre de 2003, Lindqvist (C-101/01, EU:C:2003:596), apartados 43 y 44.

18  Sentencia de 10 de febrero de 2009 (C-301/06, EU:C:2009:68).

19  Sentencia de 10 de febrero de 2009, Irlanda/Parlamento y Consejo (C-301/06, EU:C:2009:68),
apartado 80.

20  Dado que la Directiva 2002/58 puede calificarse de «/ex specialis» en relacion con la Directiva 95/46
(véase, a este respecto, el articulo 1, apartado 2, de la Directiva 2002/58), no creo necesario comprobar la
compatibilidad de una obligacion general de conservar datos con el régimen establecido por la Directiva
95/46, que, por otra parte, no es objeto de las cuestiones planteadas al Tribunal de Justicia. En aras de la
exhaustividad, tengo interés, sin embargo, en aclarar que la redaccion del articulo 13, apartado 1, de la
Directiva 95/46 ofrece un abanico mas amplio a los Estados miembros que el ofrecido por el articulo 15,
apartado 1, de la Directiva 2002/58, que precisa su alcance en el marco de la prestacion de servicios de
comunicaciones electronicas disponibles al publico. Dado que la facultad contemplada en el articulo 15,
apartado 1, de la Directiva 2002/58 permite que un Estado miembro establezca una obligacion general de
conservar datos, deduzco de ello que el articulo 13, apartado 1, de la Directiva 95/46 también lo permite.

21  Véanse los puntos 126 a 262 de las presentes conclusiones.

22  En efecto, conforme a reiterada jurisprudencia del Tribunal de Justicia, los derechos fundamentales
garantizados en el ordenamiento juridico de la Union deben ser aplicados en todas las situaciones reguladas
por el Derecho de la Unioén, pero no fuera de ellas. El Tribunal de Justicia ya ha indicado que, por este
motivo, no puede apreciar a la luz de la Carta una normativa nacional que no se inscriba en el marco del
Derecho de la Union. Por el contrario, cuando una normativa nacional estd comprendida en el &mbito de
aplicacion del Derecho de la Uniodn, el Tribunal de Justicia debe proporcionar, en el marco de una remision
prejudicial, todos los elementos de interpretacion necesarios para que el 6rgano jurisdiccional nacional pueda
apreciar la conformidad de dicha normativa con los derechos fundamentales cuyo cumplimiento debe

garantizar (véase la sentencia de 26 de febrero de 2013, Akerberg Fransson, C-617/10, EU:C:2013:105),
apartado 19 y jurisprudencia citada).

23 Véase el punto 88 de las presentes conclusiones.

24  Véanse los puntos 90 a 97 de las presentes conclusiones.



25  Con mayor precision, el articulo 51, apartado 1, segunda frase, de la Carta dispone que los Estados
miembros respetaran los derechos garantizados por ésta cuando apliquen el Derecho de la Union.

26  Sobre el alcance de dicha exclusion, véanse los puntos 90 a 97 de las presentes conclusiones.

27  Véanse los puntos 185 a 262 de las presentes conclusiones.

28  Vease, en particular, Consejo de Derechos Humanos de las Naciones Unidas, Informe del Relator
Especial sobre la promocion y proteccion del derecho a la libertad de opinidn y de expresion, 17 de abril de
2013, A/HRC/23/40, n.° 33: «Los adelantos tecnologicos determinan que la eficacia del Estado para llevar a
cabo la vigilancia ya no se vea limitada en funcion de la escala o la duracion. [...]JEn consecuencia, ahora el
Estado tiene mayor capacidad que nunca para emprender una vigilancia simultanea, invasiva, selectiva y de
escala amplia. [...]». Véase también el n.° 50: «En general, la legislacion no ha seguido el ritmo de los
cambios tecnologicos. En la mayoria de los Estados, las normas juridicas o bien no existen o son
insuficientes para responder al entorno moderno de vigilancia de las comunicaciones. [...]».

29  No obstante, volveré sobre los riesgos especificos planteados por la creacion de bases de tal amplitud
al tratar el requisito de proporcionalidad, en una sociedad democratica, de una obligacién general de
conservar datos como la que es objeto de los litigios principales: véanse los puntos 252 a 261 de las presentes
conclusiones.

30  Véase, a este respecto, el argumento invocado por Open Rights Group y Privacy International,
resumido en el punto 104 de las presentes conclusiones.

31  Encuentro la confirmacion de este caracter acumulativo en la ultima frase del articulo 15, apartado 1,
de la Directiva 2002/58, segtn la cual «todas las medidas contempladas en [dicho] apartado deberan ser
conformes con los principios generales del Derecho comunitario, incluidos los mencionados en los apartados
1 y 2 del articulo 6 del [TUE]». En virtud del articulo 6 TUE, apartado 1, «la Union reconoce los derechos,
libertades y principios enunciados en la [Carta], la cual tendra el mismo valor juridico que los Tratados».

32  Logicamente, este caracter acumulativo conlleva que, en la medida en que los requisitos establecidos
por ambas disposiciones se solapen, procede aplicar el requisito mas exigente o, dicho en otros términos, el
requisito que asegure una mayor proteccion para los derechos de que se trate.

33 Sentencia de 17 de diciembre de 2015 (C-419/14, EU:C:2015:832).

34  Véanse, en particular, las sentencias de 17 de octubre de 2013, Schwarz (C-291/12, EU:C:2013:670),

apartado 35 (injerencia prevista en un reglamento europeo); de 27 de mayo de 2014, Spasic (C-129/14 PPU,

EU:C:2014:586), apartado 57 (injerencia prevista por el Convenio de aplicacion del Acuerdo de Schengen de
14 de junio de 1985 entre los Gobiernos de los Estados de la Unién Econdémica Benelux, de la Republica
Federal de Alemania y de la Republica Francesa relativo a la supresion gradual de los controles en las
fronteras comunes, firmado en Schengen el 19 de junio de 1990 y que entrd en vigor el 26 de marzo de

1995); de 6 de octubre de 2015, Delvigne (C-650/13, EU:C:2015:648), apartado 47 (injerencia prevista por el

Codigo electoral y el Codigo penal francés); y de 17 de diciembre de 2015, Neptune Distribution (C-157/14,
EU:C:2015:823), apartado 69 (injerencia prevista por un reglamento y una directiva europeos).



35  Sentencia de 1 de julio de 2010, Knauf Gips/Comision (C-407/08 P, EU:C:2010:389), apartados 87 a
92, (injerencia carente de base legal).

36  C-70/10, EU:C:2011:255, puntos 94 a 100.

37  Véase, en particular, TEDH, sentencia de 14 de septiembre de 2010, Sanoma Uitgevers B.V. c. Paises
Bajos, CE:ECHR:2010:0914JUD003822403, § 83.

38  Véanse, en particular TEDH, sentencia de 26 de marzo de 1987, Leander c.

Suecia, CE:ECHR:1987:0326JUD000924881, § 50-51; TEDH, sentencia de 26 de octubre de 2000, Hassan y
Tchaouch c. Bulgaria, CE:ECHR:2000:1026JUD003098596, § 84; TEDH, sentencia de 4 de diciembre de
2008, S. y Marper c. Reino Unido, CE:ECHR:2008:1204JUD003056204, § 95; TEDH, sentencia de 14 de
septiembre de 2010, Sanoma Uitgevers B.V. c. Paises Bajos, CE:ECHR:2010:0914JUD003822403, § 81-83;
TEDH, sentencia de 31 de marzo 2016, Stoyanov y otros c. Bulgaria, CE:ECHR:2016:0331JUD005538810,
§ 124-126.

39  Para ser més preciso, el Tribunal de Justicia no puede, en mi opinion, adoptar una interpretacion de
dicho requisito que sea mas permisiva que la del TEDH, lo cual traeria consigo que se autorizara un mayor
numero de injerencias que el que resultaria de la interpretacion de este requisito por el TEDH.

40 La expresion «prevista por la ley» se utiliza en el articulo 8, apartado 2 (derecho al respeto a la vida
privada y familiar), en articulo 9, apartado 2 (libertad de pensamiento, de conciencia y de religion), en el
articulo 10, apartado 2 (libertad de expresion), y en el articulo 11, apartado 2 (libertad de reunion de
asociacion), del CEDH. En el contexto de la Carta, el articulo 52, apartado 1, se aplica a cualquier limitacién
del ejercicio de los derechos reconocidos por la misma, suponiendo que tal limitacion esté prevista.

41  Vdéase, en este sentido, Peers, S., «Article 52 — Scope of guaranteed rightsy, in Peers, S., et al, The EU
Cartar of Fundamental Rights: a Commentary, Oxford, OUP, 2014, n.® 52.39.

42  V¢éanse, en particular, las sentencias de 30 de mayo de 2013, Asbeck Brusse y de Man Garabito
(C-488/11, EU:C:2013:341), apartado 26; de 24 de junio de 2015, Hotel Sava Rogaska (C-207/14,

EU:C:2015:414), apartado 26, y de 26 de febrero de 2015, Christie’s France (C-41/14, EU:C:2015:119),
apartado 26.

43  V¢éase, en particular, TEDH, sentencia de 14 de septiembre de 2010, Sanoma Uitgevers B.V. c. Paises
Bajos, CE:ECHR:2010:0914JUD003822403, § 83: «[el término “ley” que figura en los articulos 8 a 11

del CEDH incluye] al mismo tiempo el “derecho escrito”, que abarca tanto los textos de rango inferior al
rango legislativo, como actos reglamentarios adoptados por un colegio profesional, por delegacion del
legislador, en el marco de sus facultades normativas auténomas, y el “derecho no escrito”. Ha de entenderse
que la “ley” engloba tanto los textos escritos como el “derecho elaborado” por los juecesy.

44  Este requisito no se deriva de la redaccion del articulo 15, apartado 1, de la Directiva 2002/58, ni de la
estructura de dicha Directiva, por las razones expuestas en los puntos 99 a 116 de las presentes conclusiones.

45  Véase la descripcion de los regimenes nacionales de que se trata en los litios principales, en especial,
en los puntos 13 y 36 de las presentes conclusiones.



46  Sentencia DRI, apartado 54. Véase la descripcion de los regimenes nacionales de que se trata en los
litigios principales en los puntos 29 a 33, asi como 45 y 46 de las presentes conclusiones.

47  Sentencia DRI, apartado 42 y jurisprudencia citada.

48  Sentencia de 29 de enero de 2008 (C-275/06, EU:C:2008:54), apartados 50 a 54.

49  Sentencia de 29 de enero de 2008 (C-275/06, EU:C:2008:54).

50  Véanse los puntos 252 a 261 de las presentes conclusiones.
51  Sobre la necesariedad, véanse los puntos 185 a 245 de las presentes conclusiones.
52 Sur el caracter proporcionado stricto sensu, véanse los puntos 246 a 262 de las presentes conclusiones.

53  La Comision también ha subrayado que el valor anadido de una obligacion general de conservar datos,
en relacion con la obligacion de conservar determinados datos concretos, reside en esa capacidad limitada de
leer el pasado: véase Commission Staff Working Document, presentado como anexo a la propuesta de
Directiva que condujo a la adopcién de la Directiva 2006/24, SEC(2005) 1131, 21 de septiembre de 2005,
n.° 3.6, «Data Preservation versus Data Retention»: «With only data preservation as a tool, it is impossible
for investigators to go back in time. Data preservation is only useful as of the moment when suspects have
been identified — data retention is indispensable in many cases to actually identify those suspects».

54  El Gobierno francés se refiere, en este punto, al Informe del Conseil d’Etat (Consejo de Estado,
Francia), Le numérique et les droits fondamentaux (Lo digital y los Derechos Fundamentales), 2014,

pp. 209-10. El Conseil d’Etat subraya que un mecanismo de medidas de vigilancia dirigidas a un grupo o

persona concretos «seria claramente menos eficaz que la conservacion sistematica desde el punto de vista de
la seguridad nacional y de la busqueda de los autores de delitos. En efecto, no permitiria en modo alguno
acceder retrospectivamente a las comunicaciones habidas antes de que la autoridad hubiera detectado una
amenaza o una infraccion: su operatividad dependeria, por lo tanto, de la capacidad de las autoridades a
anticiparse con respecto a la identidad de las personas cuyos datos de conexion podrian ser ttiles, lo cual es
imposible en el marco de la policia judicial. Por ejemplo, tratdndose de un delito grave, la autoridad judicial
no podria tener acceso a las comunicaciones anteriores a su comision, pese a que el dato es precioso y a
veces incluso indispensable para identificar al autor y su complice, como demostraron asuntos recientes de
atentados terroristas. En el ambito de la prevencion de los ataques contra la seguridad nacional, los nuevos
programas técnicos se basan en una capacidad de deteccion de indicios débiles, incompatible con la idea de
la previa identificacion de las persona peligrosasy.

55 — Commission Staff Working Document presentado como anexo a la propuesta de Directiva que condujo
a la adopcion de la Directiva 2006/24, SEC(2005) 1131, 21 de septiembre de 2005, n.° 1.2, «The importance
of traffic data for law enforcement».

56 — Véanse, en particular, las sentencias de 22 de enero de 2013, Sky Osterreich (C-283/11, EU:C:2013:28),
apartados 54 a 57; de 13 de noviembre de 2014, Reindl (C-443/13, EU:C:2014:2370), apartado 39,y de 16
de julio de 2015, CHEZ Razpredelenie Bulgaria (C-83/14, EU:C:2015:480), apartados 120 a 122. Dentro de



la doctrina, véase, especialmente, Pirker, B., Proportionality Analysis and Models of Judicial Review, Europa
Law Publishing, Groningen, 2013, p. 29: «Under a necessity test, the adjudicator examines whether there
exists an alternative measure which achieves the same degree of satisfaction for the first value while

entailing a lower degree of non-satisfaction of the second valuey.

57 — Véase Rivers, J., «Proportionality and variable intensity of review», 65(1) Cambridge Law Journal
(2006) 174, p. 198: «The test of necessity thus expresses the idea of efficiency or Parcto-optimality. A

distribution is efficient or Pareto-optimal if no other distribution could make at least one person better off
without making any one else worse off. Likewise an act is necessary if no alternative act could make the
victim better off in terms of rights-enjoyment without reducing the level of realisation of some other
constitutional interest.

58 — Sobre la existencia estos dos componentes en el test de necesidad, véase Barak, A., Proportionality:
Constitutional Rights and their Limitations, Cambridge University Press, Cambridge, 2012, pp. 323 a 331.

59 — Véanse, en particular, las sentencias de 9 de noviembre de 2010, Volker und Markus Schecke y Eifert
(C-92/09 y C-93/09, EU:C:2010:662), apartados 77 y 86, y de 7 de noviembre de 2013, IPI (C-473/12,
EU:C:2013:715), apartado 39.

60 — Véanse los puntos 117 a 125 de las presentes conclusiones.

61 — Véanse los puntos 216 a 245 de las presentes conclusiones.

62 — Véase la sentencia DRI, apartado 65: «Por lo tanto, debe considerarse que esta Directiva constituye una
injerencia en los derechos fundamentales de gran magnitud y especial gravedad en el ordenamiento juridico
de la Unidn, sin que esta injerencia esté regulada de manera precisa por disposiciones que permitan
garantizar que se limita efectivamente a lo estrictamente necesario» (el subrayado es mio).

63 — Sentencia de 6 de octubre de 2015, Schrems (C-362/14, EU:C:2015:650).

64 — Véanse los puntos 178 a 183 de las presentes conclusiones.

65 — Véase Comisario de Derechos Humanos del Consejo de Europa, Issue paper on the rule of law on the
Internet and in the wider digital world, diciembre de 2014, CommDH/IssuePaper(2014)1, p. 115; Consejo de
Derechos Humanos de las Naciones Unidas, Informe de la Oficina del Alto Comisionado para los Derechos
Humanos sobre el derecho a la privacidad en la era digital, 30 de junio de 2014, A/HRC/27/37, n.° 26;
Asamblea General de las Naciones Unidas, Informe del Relator Especial sobre la promocion y proteccion de
los derechos humanos y las libertades fundamentales en la lucha contra el terrorismo, 23 de septiembre de
2014, A/69/397,n.° 18 y 19.

66 — Esta observacion se refiere unicamente a las obligaciones generales de conservacion de datos (que
pueden ir referidas a cualquier persona, con independencia de si tiene un vinculo, del tipo que sea, con un
delito grave) y no a las medidas de vigilancia dirigidas a un grupo o persona concretos (las cuales van
dirigidas a personas previamente identificadas como relacionadas con un delito grave): acerca de esta
distincidn, véanse los puntos 178 a 183 de las presentes conclusiones.



67 — En particular, el Gobierno aleman aclaré durante la vista oral, que el Parlamento aleman habia excluido
los correos electronicos de la obligacion de conservacion impuesta por la legislacion alemana, pero que
dicho régimen abarca al conjunto de usuarios y al conjunto del territorio nacional.

68 — Véase Barak, A., Proportionality: Constitutional Rights and their Limitations, Cambridge University
Press, Cambridge, 2012, p. 344: «The first three components of proportionality deal mainly with the relation
between the limiting law’s purpose and the means to fulfil that purpose. [...] Accordingly, those tests are

referred to as means-end analysis. They are not based on balancing. The test of proportionality stricto sensu

is different. [...] It focuses on the relation between the benefit in fulfilling the law’s purpose and the harm
caused by limiting the constitutional right. /¢ is based on balancing» (el subrayado es mio).

69 — TEDH, sentencia de 12 de enero de 2016, Szabo y Vissy c.

Hungria, CE:ECHR:2016:0112JUD003713814, §68: «Indeed, it would defy the purpose of government
efforts to keep terrorism at bay, thus restoring citizens’ trust in their abilities to maintain public security, if
the terrorist threat were paradoxically substituted for by a perceived threat of unfettered executive power

intruding into citizens’ private spheres by virtue of uncontrolled yet far-reaching surveillance techniques and

prerogatives. In this context the Court also refers to the observations made by the Court of Justice of the
European Union and, especially, the United Nations Special Rapporteur, emphasising the importance of
adequate legislation of sufficient safeguards in the face of the authorities’ enhanced technical possibilities to
intercept private information».

70 — Véanse los puntos 170 a 173 de las presentes conclusiones.

71 — No obstante, debo precisar que esta exigencia de control previo e independiente no puede, en mi
opinién, basarse en el articulo 8, apartado 3, de la Carta, al no ser la Carta, en cuanto tal, aplicable a las
disposiciones nacionales que regulan el acceso a los datos conservados: véanse los puntos 123 a 125 de las
presentes conclusiones.

72 — Véanse los puntos 252 a 261 de las presentes conclusiones.

73 — Consejo de Derechos Humanos de las Naciones Unidas, Informe del Relator Especial sobre la
promocion y proteccion de los derechos humanos y las libertades fundamentales en la lucha contra el
terrorismo, 28 de diciembre de 2009, A/HRC/13/37, n.° 62: «no debe haber ningun sistema secreto de
vigilancia que no se encuentre sometido al examen de un 6rgano de supervision efectivo y todas las
injerencias deben ser autorizadas por un 6rgano independiente» (véase asimismo el n.° 51). Véase también
Asamblea General de las Naciones Unidas, Informe del Relator Especial sobre la promocion y proteccion de
los derechos humanos y las libertades fundamentales en la lucha contra el terrorismo, 23 de septiembre de
2014, A/69/397,n.° 61.

74 — Véanse los puntos 212 de las presentes conclusiones. En cuanto a las fuentes periodisticas, el TEDH ha
subrayado la necesidad de una autorizacion previa por parte de una entidad independiente, en la medida que
el control a posteriori no permite restaurar la confidencialidad de tales fuentes: véase TEDH, sentencia de 22
de noviembre de 2012, Telegraaf Media Nederland Landelijke Media B.V. y otros c. Paises

Bajos, CE:ECHR:2012:1122JUD003931506, § 101 y TEDH, sentencia de 12 de enero de 2016, Szab6 y
Vissy ¢. Hungria, CE:ECHR:2016:0112JUD003713814, §77. En la sentencia Kopp c. Suiza, que trataba de la
intervencion de lineas telefonicas de un abogado, el TEDH censur6 el hecho de que un funcionario
perteneciente a la administracion esté encargado, sin el control de un magistrado independiente, de filtrar las
informaciones cubiertas por el secreto profesional: véase TEDH, sentencia de 25 de marzo de 1998, Kopp c.
Suiza, CE:ECHR:1998:0325JUD002322494, § 74.



75 — Véase, a este respecto, el mecanismo descrito en el punto 22 de las presentes conclusiones. Debo
sefalar que esta problematica no ha sido abordada por el Tribunal de Justicia en la sentencia DRI.

76 — Véase, a este respecto, la sentencia de 6 de octubre de 2015, Schrems (C-362/14, EU:C:2015:650).

77 — Véase, sobre esta cuestion, TEDH, sentencia de 4 de diciembre de 2015, Roman Zakharov c.
Rusia, CE:ECHR:2015:1204JUD004714306, § 254-255. Segtn el Derecho ruso, la destruccion de los

elementos interceptados debia realizarse a los seis meses de su conservacion si la persona afectada no habia
resultado imputada. El TEDH considero razonable la duracion méaxima de conservacion de seis meses, fijada
por el Derecho ruso para tales datos. No obstante, deplor6é que no existiera una obligacion de destruir
inmediatamente los datos carentes de relacion con la finalidad para la que fueron recogidos y aclaré que la
conservacion automatica durante seis meses de datos manifiestamente carentes de interés no puede
considerarse justificada a la luz del articulo 8 del CEDH.

78 — Veéanse, en particular, las sentencias de 15 de febrero de 2016, N., C-601/15 PPU, EU:C:2016:84,
apartado 54 (el cardcter necesario se examina en los apartados 56 a 67, el caracter proporcionado, en los
apartados 68 y 69); de 16 de julio de 2015, CHEZ Razpredelenie Bulgaria, C-83/14, EU:C:2015:480,
apartado 123 (el caracter necesario se examina en los apartados 120 a 122, el carécter proporcionado en los
apartados 123 a 127), y de 22 de enero de 2013, Sky Osterreich, C-283/11, EU:C:2013:28, apartado 50 (el
caracter necesario se examina en los apartados 54 a 57, el caracter proporcionado, en los apartados 58 a 67).

79 — Véase Rivers J., «Proportionality and variable intensity of reviewy, 65(1) Cambridge Law Journal

(2006) 174, p. 198: «It is vital to realise that the test of balance has a totally different function from the test
of necessity. The test of necessity rules out inefficient human rights limitations. It filters out cases in which
the same level of realisation of a legitimate aim could be achieved at less cost to rights. By contrast, the test

of balance is strongly evaluative. It asks whether the combination of certain levels of rights-enjoyment
combined with the achievement of other interests is good or acceptabley.

80 — Véase Pirker B., Proportionality Analysis and Models of Judicial Review, Europa Law Publishing,
Groningen, 2013, p. 30: «In its simple form, one could state that proportionality stricto sensu leads to a
weighing between competing values to assess which value should prevaily.

81 — La especificidad del requisito de proporcionalidad stricto sensu, en relacion con requisitos de revestir un
caracter apropiado y necesario, puede ilustrarse con el siguiente ejemplo. Imaginemos que un Estado
miembro impone la implantacion de un microchip de geo-localizacion a cualquier persona que resida en su
territorio, al permitir el microchip a las autoridades recomponer las idas y venidas de su portador durante el
afio que ha transcurrido. Tal medida podria considerarse «necesaria» de no haber ninguna otra medida que
permita alcanzar el mismo grado de eficacia en la lucha contra los delitos graves. Sin embargo, a mis ojos, tal
medida resulta desproporcionada en una sociedad democratica, dado que las desventajas que resultan del
menoscabo de los derechos a la integridad fisica, al respecto de la vida privada y a la proteccion de los datos
de caracter personal serian desproporcionas en relacion con las ventajas obtenidas en relacion con la lucha
contra los delitos graves.

82 — EU:C:2013:845. Véase también la sentencia DRI, apartados 27 y 37.

83 — Los datos conservados incluyen, en efecto, la identidad del origen y del destino de una comunicacion,
datos que bastaria con cruzar con la lista de los nimeros de teléfono de los psic6logos que operan en el
territorio nacional.



84 — Véase, a este respecto, Consejo de Derechos Humanos de las Naciones Unidas, Informe del Relator
Especial sobre la promocion y proteccion de los derechos humanos y las libertades fundamentales en la lucha
contra el terrorismo, 28 de diciembre de 2009, A/HRC/13/37, n.° 42: «en Alemania las investigaciones
demostraron que las politicas de conservacion de datos tenian un efecto disuasorio: el 52 % de las personas
entrevistadas dijo que probablemente no utilizaria las telecomunicaciones para entrar en contacto con
asesores de drogadictos, psicoterapeutas o asesores matrimoniales debido a las leyes de conservacion de
datos».

85 — Dado que los datos conservados incluyen la localizacion del origen y del destinatario de una
comunicacion, cualquier persona que inicie o reciba una comunicacion durante una manifestacion podra ser
identificada con facilidad gracias a los datos conservados. A este respecto, Marc Goodman, experto ante el
FBI e Interpol en el ambito de los riesgos vinculados a las nuevas tecnologias relata que, en un pasado
reciente, el Gobierno ucraniano procedi6, durante una manifestacion de la oposicion, a identificar todos los
teléfonos moviles localizados en las cercanias de los enfrentamientos callejeros entre las fuerzas del orden y
personas contrarias al Gobierno. El conjunto de estos teléfonos recibio en ese momento un mensaje descrito
por el autor como el mas «orwelliano» jamas enviado por un gobierno: «Estimado abonado: estd siendo
grabado participando en una grave alteracion del orden publico» (Goodman, M., Future Crimes, Anchor
Books, New York, 2016, p. 153, traduccion libre). Véase también Consejo de Derechos Humanos de las
Naciones Unidas, Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de
opinién y expresion, 17 de abril de 2013, A/HRC/23/40, n.° 75, y Consejo de Derechos Humanos de las
Naciones Unidas, Informe de la Oficina del Alto Comisionado para los Derechos Humanos sobre el derecho
a la privacidad en la era digital, 30 de junio de 2014, A/HRC/27/37, n.° 3.

86 — Véase, a este respecto, Consejo de Derechos Humanos de las Naciones Unidas, Informe de la Oficina
del Alto Comisionado para los Derechos Humanos sobre el derecho a la privacidad en la era digital, 30 de
junio de 2014, A/HRC/27/37,n.° 19: «En la misma linea, se ha sugerido que la interceptacion o la
recopilacion de datos acerca de una comunicacion, en contraposicion al contenido de la comunicacion, no
constituyen en si mismas una injerencia en la vida privada. Desde el punto de vista del derecho a la
privacidad, esa distincidén no es convincente. La agregacion de la informacién comtinmente conocida como
"metadatos" puede incluso dar una mejor idea del comportamiento, las relaciones sociales, las preferencias
privadas y la identidad de una persona que la informacion obtenida accediendo al contenido de una
comunicacion privaday (el subrayado es mio). Véase también Asamblea General de las Naciones Unidas,
Informe del Relator Especial sobre la promocion y proteccion de los derechos humanos y las libertades
fundamentales en la lucha contra el terrorismo, 23 de septiembre de 2014, A/69/397, n.° 53.

87 — Véase, en particular, Consejo de Derechos Humanos de Naciones Unidas, Informe del Relator Especial
sobre la promocidn y proteccion del derecho a la libertad de opinion y de expresion, 17 de abril de 2013,
A/HRC/23/40, n.° 67: «Las bases de datos de comunicaciones se vuelven vulnerables al robo, el fraude y la
revelacion accidentaly.

88 — Véanse los puntos 178 a 183 de las presentes conclusiones.



